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Abstract. Moderne Fahrzeuge bieten dem Fahrer und den Fahrzeuginsassen eine
Vielzahl an Funktionen. Von modernen Fahrassistenzsystemen, bis hin zu
komplexen Infotainmentsystemen mit Smartphone-Integration sind moderne
Fahrzeuge langst mehr als nur mechanische Fortbewegungsmittel. Die
Hochtechnologie-Transformation des Automobils bietet zahlreiche Vorziige
sowie neue Mdglichkeiten fiir Angriffe auf die Fahrzeuginfrastruktur. Durch die
Integration der Fahrzeugsysteme entsteht ein komplexes Hard- und Softwarenetz
mit Zugriffsmoglichkeiten auf z.T. hochanfallige und sicherheitskritische
Komponenten. Durch den Einsatz grundlegender Konzepte zur
Risikominimierung, sicherheitszutréglicher Systemarchitekturen sowie den
Sicherheitsmodulen und -funktionen aus modernen Softwareplattformen kann
die Sicherheit im gesamten Entwicklungsprozess gewahrleistet und fiir das
Endprodukt maximiert werden. Aktuelle Standards zur funktionalen
Cybersicherheit, wie z.B. ISO/SAE 21434, kénnen durch die Bildung einer
gemeinsamen Basis innerhalb der Automobilindustrie zu einer erheblichen zur
Verbesserung des  Sicherheitsniveaus beitragen. Eine  Absicherung
hochintegrierter eingebetteter Systeme ist essenziell, um die Fahrzeugsicherheit
auch zukunftig zu gewahrleisten.
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1 Funktionale Cybersicherheit

Die funktionale Sicherheit beschreibt Prozesse zur Durchfiihrung von
Sicherheitsaktivitaten fir alle Phasen des Sicherheitslebenszyklus - und damit des
Produktlebenszyklus. Fir die Entwicklung von Fahrzeugen existiert eine Vielzahl an
allgemein anerkannten Standards und Leitlinien. Diese werden in der Regel in
Arbeitsgruppen und Kommissionen erarbeitet, die sich aus Experten der
Automobilindustrie, Zulieferern, Herstellern und Doméanenexperten zusammensetzt.
So soll garantiert werden, dass alle Interessen vertreten und aktuelle
sicherheitsrelevante Themen angesprochen werden. AuRerdem werden in diesen
Diskussionen auch aktuelle Ansétze der Forschung und neu entwickelte Komponenten
in Fahrzeugen diskutiert und bewertet.

1.1  Standards der funktionalen Cybersicherheit

Im Bereich der funktionalen Cybersicherheit, also den MaBnahmen zur Verteidigung
gegenliber malizidsen Angriffen, existieren jedoch nur wenige allgemein anerkannte
Standards. Im Folgenden werden drei aktuell internationalen verbreitete Standards zur
funktionalen Cybersicherheit von Fahrzeugen vorgestellt:

e 1SO 126262 - ,,Road vehicles — Functional safety*
e SAE 2J3061 - ,,Cybersecurity Guidebook for Cyber-Physical Vehicle Systems*
o |ISO/SAE 21434 - ,Road vehicles - Cybersecurity engineering*

111 1SO 26262

Die Norm ISO 26262 bezieht sich auf die Cybersicherheit elektrischer und
elektronischer Systeme innerhalb eines Fahrzeugs (PKW bis 3.5t zul&ssigem
Gesamtgewicht). Sie behandelt mdgliche Gefahren durch Fehlverhalten
sicherheitsrelevanter Systeme, einschlieBlich der Interaktion dieser Systeme [1]. Die
Entwicklung in internationalen Arbeitsgruppen beginnt 2005 und dauert 10 Jahre bis
zur finalen Publikation im Jahr 2015. Die neuste Fassung wurde 2018 verdffentlicht.
ISO 26262 adaptiert die Norm fiir Elektrik und Elektronische Systeme IEC 61508
speziell auf die funktionale Cybersicherheit von Automobilen.

Durch den Einsatz des ISO 26262 Standards soll die Systemsicherheit durch eine Reihe
von SicherheitsmalRnahmen erreicht werden, die in einer Vielzahl von Technologien
implementiert und auf den verschiedenen Ebenen des Entwicklungsprozesses
angewendet werden. Obwohl sich 1SO 26262 primar mit der funktionalen
Cybersicherheit von E/E-Systemen befasst, beinhaltet sie weitere angeschlossene
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Téatigkeiten, insbesondere wéhrend der Entwicklung, um bereits friih
sicherheitsorientierte Produktstandards zu gewadhrleisten [2]. Hierzu z&hlen in erster
Linie:

e Planung, Kontrolle und Anpassung des automobilen Sicherheitslebenszyklus
(Management, Entwicklung, Produktion, Betrieb, Wartung)

e Das Automotive Safety Integrity Level (ASIL) Schema zur Risikobewertung und
Klassifikation von Funktionen und Systemen

e Anforderungen und ValidierungsmaBnahmen binnen eines begleitenden
Anforderungsmanagements anhand der o0.g. ASIL-Klassifikation (sowohl
unternehmensintern wie auch fur Stakeholder, z.B. Zulieferer)

Die Domaéne der funktionalen Cybersicherheit umfasst insbesondere Bereich der
Fahrerassistenzsysteme, des Antriebs, der Fahrdynamikregelung und/oder in aktive und
passive Sicherheitssysteme. Mit dem Trend zunehmender technologischer
Komplexitat, Softwareinhalte und mechatronischer Umsetzung steigen die Risiken
durch systematische Ausfélle und technisch bedingte Hardwareausfalle [1]. Der
Standard I1SO 26262 enthélt vielfaltige Anleitungen zur Vermeidung dieser Risiken und
bietet entsprechende Methoden des Anforderungsmanagements und Prozessvorlagen
(siehe Abbildung 1).
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Abbildung 1 - Ubersicht iiber den 1SO 26262 Standard [2]



Hierzu ist die Norm im Kern in zehn Kapitel unterteilt. Kapitel 11 bezieht sich auf die
Anwendung in der Halbleiterfertigung und Kapitel 12 (in Abbildung 1 nicht aufgefuihrt)
betrifft Motorrdder. Sie werden in dieser Arbeit nicht behandelt [2]:

o Kapitel 1 - ,,Vocabulary* ist ein Metakapitel und enthlt die Sprachelemente von
ISO 26262, also Terminologien, Abkiirzungen und Begriffserklarungen [2].

o Kapitel 2 - ,,Management of functional safety bezicht sich auf das Management von
Cybersicherheitsanforderungen, sowohl aus einer organisatorischen wie auch aus
einer projekt- und prozessorientierten Sichtweise [2].

o Kapitel 3 - ,,Concept phase* betrachtet die initiale Projektdefinition und begriindet
detaillierte Cybersicherheitsanforderungen und -kriterien fur das Projekt und initiiert
damit den Sicherheitslebenszyklus [2].

e Kapitel 4 - “Product development at the system level” bezieht sich auf die
Softwareentwicklung auf Systemebene. Es umfasst detaillierte
Anforderungsanalysen, Systemkonzeption, funktionale und logische Einteilung
sowie deren Evaluierung, Validierung und Verifikation [2].

o Kapitel 5 - “Product development at the hardware level” behandelt das
hardwareseitige Systemdesign und dessen -implementierung [2].

o Kapitel 6 - “Product development at the software level” behandelt das
softwareseitige Systemdesign und dessen -implementierung [2].

o Kapitel 7 - “Production and operation” spezifiziert die Anforderungen fiir die
Systemproduktion, -operation, -installation, -wartung und -stilllegung [2].

o Kapitel 8 - “Supporting processes” definiert Unterstiitzungsprozesse der
Entwicklung Prozessanforderungen. AuRerdem werden hier die Bereiche Change-
Management, Standards in der Dokumentation, Tool Qualifikationen, Verifikation
und Validierung behandelt [2].

o Kapitel 9 - “Automotive Safety Integrity Level (ASIL)-oriented and safety-oriented
analyses” definiert ASIL als Schema zur Risikobewertung und Klassifikation von
Funktionen und Systemen anhand von vier Kategorien (ASIL A - D) je nach
Integritatsgrad der Anforderung [2, 3].

e Kapitel 10 - “Guideline on ISO 26262 als informative Ubersicht iiber 1SO 26262
mit weiterfihrenden Erlauterungen zum Verstandnis der vorgehenden Kapitel 2-9

[2].

Der Standard 1SO 26262 ist ein vollstandig strukturierter Leitfaden zur Entwicklung
von sicherheitsrelevanten E/E-Systemen und -Funktionen in Fahrzeugen. Trotz starker
Standardisierung innerhalb einer hochkomplexen Doméne bietet die Vorgehensweise
nach 1SO 26262 ausreichend Flexibilitdt zur Anpassung auf konkrete Nutzerszenarien
und Anwendungsfélle. Durch die Adaption des allgemeinen IEC 61508 Standards
werden bewéhrte Szenarien aus dem Bereich der Elektrik und Elektronik genutzt und
fur den Einsatz im Fahrzeug spezifiziert [3, 4].

Der Ausschluss bzw. die Vernachlassigung von systematischem Versagen bei der
Risikoprognostizierung kdnnen zu einer impliziten Unterschétzung des Risikos fuhren.
So besteht selbst bei minutidser Detailarbeit im Rahmen des Standards keine Garantie,



dass Konstruktionsfehler auch nach Abschluss der Vorphase weiter verborgen bleiben.
Durch den Ansatz der produktlebenszyklushegleitenden Entwicklung kdnnen diese
Fehler jedoch auch nach kommerzieller Einflihrung eines Fahrzeugs korrigiert werden.

Die Verwendung von ISO 26262 stellt einen bedeutenden Schritt in der
cybersicherheitsorientierten Fahrzeugsoftwareentwicklung dar. Der
Paradigmenwechsel, von einer schwarz-weiflen Risikobetrachtung hin zu einer
detaillierten und probabilistischen Einschétzung, fuhrt schlussendlich zu préziseren
Anforderungen und einer effizienteren Entwicklung [4].

112 SAE J3061

Der SAE J3061 Standard definiert einen  Prozessrahmen fur den
Sicherheitslebenszyklus in verteilten E/E-Systemen. Er wurde 2016 veroffentlicht und
bietet auf hoher Ebene eine Vielzahl an Anleitungen, Methoden und Best-Practice-
Werkzeugen fiir sicherheitsrelevante Entwicklungsprozesse [5]. Die origindren Ziele
bei der Entwicklung von SAE J3061 sind die Entwicklung eines global harmonisierten
Ansatzes zur Bestimmung von ASIL Kilassifikationen (siehe Kapitel 1.1.1) sowie die
Festlegung von standardisierten Metriken [5].

Die Motivation dahinter ist, in erster Linie das Thema der funktionalen Cybersicherheit
in Fahrzeugen auf abstrakter Ebene, strukturiert zu adressieren. Durch die Vielzahl an
involvierten Stakeholdern bei der Fahrzeugentwicklung sei ein integrierter,
branchenibergreifender Ansatz die Ldsung, um nachhaltige Cybersicherheit zu
garantieren [5]. Als Basis nutzt SAE J3061 das Rahmengerst von ISO 26262, verfolgt
jedoch einen pragmatischeren, flexibleren und starker adaptierbaren Ansatz zur
Steigerung der funktionalen Sicherheit von E/E-Komponenten [6]. Wie bei ISO 26262
deckt SAE J3061 den gesamten Produktlebenszyklus ab [6]. Organisationen besitzen
die Mdoglichkeit SAE J3061 separat oder in Verbindung mit einem weiteren
Sicherheitsprozess (z.B. 1SO 26262, siehe Kapitel 1.1.1) anzuwenden.
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Abbildung 2 - Uberblick iber SAE J3061 [6]



Wie in Abbildung 2 zu erkennen teilt sich SAE J3061 in zwei Phasen auf. Die
Konzeptphase sowie die Produktions- und Betriebsphase. Phasenlbergreifend werden
sie von Managementprozessen gesteuert und durch Unterstlitzungsprozesse assistiert.
Im Kern steht die Produktentwicklung. Dort unterscheidet SAE J3061 zwischen
Systemebene sowie Hard- und Softwareebene [6].

Die Konzeptphase besteht aus sieben Schritten und wird, wie in Abbildung 3
dargestellt, durch ein Flussdiagramm beschrieben. Das Ziel der Konzeptphase ist die
Definition von Cybersicherheitszielen und -strategien der funktionalen Cybersicherheit
auf hohem Sicherheitsniveau. Die Ziele und die Strategie werden dann verfeinert, um
technische Details in die Produktentwicklungsphase einzubeziehen [6].
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Abbildung 3 - SAE J3061 Konzeptphase Flussdiagramm mit Kommunikationswegen zu
angeschlossenem Sicherheitsprozess [6]

Die Konzeptphase (1) beginnt mit der Definition von Merkmalen und Grenzen des
Systems sowie dem Umfang der zu leistenden Arbeit. In der Initiierungsphase (2) wird
das Projekt geplant und im Hinblick auf den Produktlebenszyklus dokumentiert. Die
Hauptaktivitét in der Konzeptphase ist die Bedrohungsanalyse und Risikobewertung
(TARAS, 3). Ihr Ziel ist die Identifizierung potenzieller Bedrohungen sowie die
Beurteilung und Bewertung der Risiken im Zusammenhang mit ihren Bedrohungen.
AnschlieRend erfolgt die Konzeptfestlegung auf Systemebene (4), welche im Rahmen
der spateren Produktionsentwicklungsphase zu einer technischen Strategie verfeinert
wird. Darauf folgt die Ermittlung funktionaler Cybersicherheitsanforderungen (5), die
aus der Sicherheitsstrategie abgeleitet werden, um den Sicherheitszielen gerecht zu
werden. Die Strategie wird somit, basierend auf den Ergebnissen der identifizierten
Bedrohungen und Risiken durch das TARA, aus den allgemeinen Zielen abgeleitet. Die
letzten beiden Schritte der Konzeptphase sind eine erste Bewertung der Sicherheit (6)
und eine Uberprifung der gesamten Konzeptphase (7) im Sinne einer
Qualitatskontrolle [5].

8 Threat analysis and risk assessment



Der begleitende Managementprozesses zielt vor allem darauf ab, eine Sicherheitskultur
zu bilden, welche ein effektives Sicherheitsmanagement innerhalb einer Organisation
ermdglichen soll. Hierzu sind u.a. die folgenden Schritte angedacht [6]:

e Messung der Konformitét eines Sicherheitsprozess

¢ Identifikation und Einrichtung von Kommunikationskanalen

e Entwicklung und Durchfiihrung von Schulungen und Mentoring

e Betrieb und Wartungstatigkeiten (Incident Management, Monitoring im Betrieb)

Die Produktentwicklung wird, wie in der automobilen Softwareentwicklung typisch,
als V-Modell skizziert. Es erfolgt, wie eingangs beschrieben, eine Gliederung in
System- sowie Hard- und Softwareebene (siehe Abbildung 4).
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Abbildung 4 - SAE J3061 V Modell - Beziehungen zwischen Entwicklungsaktivitaten

Weiterhin enthalt J3061 eine Reihe von Anhangen, die auf andere Sicherheits-
Standards und -Richtlinien, Sicherheitsanalysetechniken, Sicherheits- und
Datenschutzkontrollen, Schwachstellen-Datenbanken und in der Branche verwendete
Klassifizierungsschemata verweisen [6].

J3061 ist eine der wenigen umfassenden Implementierungsrichtlinien fir funktionale
Sicherheit in der Automobilindustrie. Er wurde speziell mit Blick auf die funktionale



Cybersicherheit (und inshesondere auf ISO 26262) entwickelt [6]. Die von der SAE in
dieser Hinsicht geleistete Arbeit wird nicht nur von der Automobilindustrie, sondern
auch von anderen Normungsorganisationen anerkannt (z.B. 1SO, siehe 1.1.3) und bildet
die Grundlage flr den kommenden Standard ISO/SAE 21434.

1.1.3 ISO/SAE 21434

ISO/SAE 21434 ist der erste von der 1SO und der SAE gemeinsam entwickelte
Standard zur funktionalen Cybersicherheit in Fahrzeugen. In Anerkennung des
wachsenden Cybersicherheitsbedarfs wurde der Standard im Zusammenschluss aus
mehr als 80 Unternehmen und Organisationen erarbeitet, welche mit der
Automobilindustrie verbunden sind [7]. Die Norm beschreibt wie eine Kultur der
Cybersicherheit etabliert werden kann, um mit den technologischen Verénderungen
und Angriffen Schritt zu halten. Hierbei konzentriert sie sich auf die Schnittstelle
zwischen funktionaler Sicherheit und Cybersicherheit - also den sicherheitsrelevanten,
aber nicht unbedingt sicherheitskritischen, Funktionen und Systemen [7]. Es wird
erkannt, dass es notwendig ist, die automobile Entwicklung klar vor dem Hintergrund
von Cybersicherheit auszurichten. Ein solcher doménenspezifischer Cybersicherheits-
Engineering-Standard soll nicht nur dem aktuellen Stand der Technik gehorchen,
sondern auch die Zusammenarbeit zwischen Partnern in der Automobilindustrie
unterstiitzen. Dies soll durch Kklare Terminologie und risikobasierte
Managementansatze sowie durch die Definition Klarer Schnittstellen zwischen den
Unternehmen erfolgen [7]. Die Entwicklung beginnt im Oktober 2016. Die aktuelle
Konzeptvorlage datiert auf Februar 2020. Die finale Veroffentlichung ist fir Dezember
2020 geplant [8].

Die Entwicklung von ISO/SAE 21434 wird auf oberster Ebene in vier Kapitel* (PG1 -
PG4) eingeteilt, dessen Inhalte von sog. Joint Working Groups erarbeitet und verwaltet
werden. PG1 umfasst das Risikomanagement, PG2 die Systementwicklung, PG3 den
Betrieb, Wartung und andere zugehérige Prozesse und PG4 bietet eine Prozess- und
Interdependenziibersicht (siehe Abbildung 5).

ISO/SAE AWI 21434

PG1 Risk PG2 Product PG} Operation, PG4 Ffrocess
Maintenance and Overview and
Management Development .
other Processes Interdependencies

Abbildung 5 - ISO/SAE 21434 Joint Working Group Struktur [7]

4 Sog. Project Groups



Die Phase des Risikomanagements (PG1) ist eine der Kernaktivitdten in der
Sicherheitstechnik. Das Endziel des Risikomanagements ist die Sicherstellung der
Parameterkonformitét innerhalb von akzeptablen RisikoauRengrenzen. Hierbei werden
vier aufeinanderfolgende Kernaktivitaten durchgefiihrt (siehe Abbildung 6) [7].

Monitoring Identification
Mitigation Assessment

Abbildung 6 - Risikomanagement (PG1) in ISO/SAE 21434 [7]

Das Risikomanagement ist ein fortlaufender Prozess wéhrend des gesamten
Sicherheitslebenszyklus. Daher ist eine wichtige Eigenschaft des Konzepts von PG1,
Methoden und Ansétze bereitzustellen, die auch in anderen Abschnitten des
Sicherheitslebenszyklus eingesetzt werden kdnnen. Eine der ersten bereitgestellten
Methoden ist die Bewertung der Cybersicherheitsrelevanz. Wenn eine der Fragen in
Tabelle 1 mit ,,Ja“ beantwortet wird, féllt das System in den Geltungsbereich von
ISO/SAE 21434 [7].

Physische oder drahtlose Verbindung zu einem beliebigen Element der | Ja/ Nein
internen Fahrzeugkommunikation
Physische oder drahtlose Verbindung zu einem beliebigen Element der | Ja / Nein
externen Fahrzeugkommunikation
Indirekte  Verbindung zu einem beliebigen Element des | Ja/Nein
Fahrzeugkommunikationsnetzwerks

Enthalt elektronische / optronische Geréte oder Hardware Ja/ Nein
Enthalt Software Ja/ Nein
Enthalt Sensoren Ja/ Nein

Tabelle 1 - Bestimmung der Cybersicherheitsrelevanz [7]

Das Ziel dieser Cybersicherheitsrelevanz Bewertung ist es, ein schnelles,
unkompliziertes Werkzeug bereitzustellen, das verwendet werden kann, um
festzustellen, ob die Cybersicherheit bei der Entwicklung berlcksichtigt werden sollte

[71].

In der Phase der Systementwicklung (PG2) richtet sich ISO/SAE 21434 wie bereits ISO
26262 und SAE J3061 (siehe 1.1.1, 1.1.2) am V-Modell aus. Abbildung 7 zeigt einen
Uberblick Gber die Phasen der Systementwicklung. In der Konzeptphase wird der
Gegenstand der Entwicklung definiert und es werden unter Verwendung der
Bedrohungsanalyse und Risikobewertung (TARA, siehe Kapitel 1.1.2)
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Cybersicherheitsziele definiert. Wahrend der Systemspezifikation werden die
Anforderungen verfeinert und den Bereichen Software und Hardware zugeordnet.
Folglich wird eine Schwachstellenanalyse und Risikobewertung durchgefihrt, um
sicherzustellen, dass keine zusétzlichen Bedrohungen eingefiihrt werden und das
Restrisiko akzeptabel ist. Fur die sichere Softwareentwicklung existieren Anleitungen,
insbesondere mit dem Fokus auf sichere kooperative Soft- und Hardware-Entwicklung.
Nach den Design- und Development-Phasen schliefen Systemverifikation und
Validierungstests die Entwicklung ab [7].

Validation
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fulfilled

Check
Residual Risk

System
Verification
Test

Verify system
requirements

System
Specification

Requirements
comply with

HW / SW Design and Development
Concept

Check
Residual Risk

Abbildung 7 - ISO/SAE 21434 V-Modell der Systementwicklung [7]

Die Phase PG3 bezieht sich auf die Produktion und den Betrieb der Soft- und Hardware,
um auch hier eine vollstandige Abdeckung des Lebenszyklus zu gewéhrleisten. Der
Fokus liegt in der Produktion auf einem sicheren Transfer von der Entwicklung in ein
Produktivsystem sowie auf dem Schutz von Produktionsartefakten. Weiterhin
konzentrieren sich die Tatigkeiten im Betrieb auf Monitoring, Incident Response und
das ausrollen von Updates [7].

In Phase PG3 werden initial Anforderungen angegeben, welche sicherstellen sollen,
dass keine unautorisierten Anderungen durchgefiihrt werden kann - in der Lieferkette
oder wahrend der Produktion. Schwerpunkt ist der Schutz der Produktivsetzung und
samtlicher Informationen, vom Entwurf bis zur Produktion. Die vorgestellten
Methoden reichen von klassischen Cybersicherheitsmethoden, tber kryptographische
Hashes bis zur Kontrolle und Beschrankung des physischen Zugangs. Bei der
Produktivsetzung von Software wird zur Installation und Konfiguration sowie zur
Verteilung von kryptographischen Schliisseln ein uneingeschrankter Zugang bendtigt.
Wahrend dieser Phase ist das System anféllig und der Zugang zu Werkzeugen und
Systemen muss streng kontrolliert werden. Weiterhin muss sichergestellt werden, dass
Produktionsschnittstellen  deaktiviert und geschitzt werden, sofern sie im
Produktivbetrieb nicht mehr bendtigt werden [7].

Um die Cybersicherheit wahrend des Betriebs zu gewéhrleisten, ist es notwendig, nicht
nur Vorfalle zu Gberwachen, sondern auch fir eventuelle Schwachstellen vorbereitet zu
sein, die entweder wéhrend der Entwicklung unbemerkt bleiben oder durch neu
angeschlossene Hard- oder Software entstehen. Somit werden an dieser Stelle
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Richtlinien und Verfahren fiir die Reaktion auf potenzielle Schwachstellen und die
Reaktion auf Vorfélle definiert.

Abschlielend wird in PG3 die sicherheitskonforme Systemaktualisierung thematisiert.
So soll gewahrleistet werden, dass Systemaktualisierungen korrekt durchgefuhrt
werden  konnen, wahrend die bendtigte Funktionalitit —dafur hochsten
Sicherheitsstandards geniigt. Alle cybersicherheitshezogenen Systeme die prinzipiell
die Cybersicherheit des Systems beeinflussen konnen, sollen Update-Féhigkeiten
besitzen. Daruiber hinaus darf keine Systemkomponente in einen unvorhergesehenen
Fehlerzustand verfallen und das System muss in der Lage sein, sich bei einem
(teilweisen) Systemausfall korrekt zuriickzusetzen. AuRerdem muss ein Update stets
verifiziert werden, um die Einschleusung malizidsen Programmcodes zu unterbinden
[8]. Es ist also erforderlich ein Gleichgewicht zwischen Verfugbarkeit, der
Wiederherstellung des urspriinglichen Zustands und der Sicherheit zu gewéhrleisten

[71.

Die Prozess- und Interdependenzibersicht (PG4) behandelt Aktivitdten, die nicht in
direktem Zusammenhang mit konkreten Cybersicherheitsaktivitaten stehen, die aber
dennoch fiir die Erreichung der gesamthaften Cybersicherheit notwendig sind. Hierzu
gehdren u.a. die Entwicklung einer Cybersicherheitskultur und das Management der
Cybersicherheit in der gesamten Organisation [7]. Ziel dabei ist es die Anforderungen
und Richtlinien so zu definieren, dass Cybersicherheit als Prioritdt und
Qualitatsmerkmal akzeptiert wird —und nicht als Hindernis bei der Produktentwicklung
durch hoheren Prozessaufwand. Hier werden z.B. Incident Response Levels zur
Cybersicherheit festgelegt sowie dazu konkrete Beispiele fir eine adéquate
Cybersicherheitskultur gegeben [7].

Weiterhin ist in PG4 das Konzept des Development Interface Agreement (DIA) aus
ISO 26262 in einer erweiterten Version enthalten [7]. Diese Vereinbarung dient zur
Dokumentation von Verantwortlichkeiten, zum Informationsaustausch und zur
Avrbeitsteilung zwischen Zulieferern und OEMs. Mit Vorlagen zur Strukturierung und
Zuteilung von Verantwortlichkeiten versucht mehr Formalismus einzufiihren. Hiermit
kénnen zwischen OEMs und Zulieferern zusétzliche Schnittstellenvereinbarungen zur
Wartung oder fur Incident Management Aktivitaten getroffen werden [7].

Abbildung 8 zeigt den vollen Umfang von ISO/SAE 21434 von insgesamt 15 Kapiteln
und detailliert ihren Inhalt.
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Abbildung 8 - Ubersicht tiber den ISO/SAE 21434 Standard [9]

Die strukturelle Ausrichtung an 1SO 26262 (siehe Abbildung 1) ist zu erkennen. Einige
Themen, wie Datenschutz und Privatsphére sowie die Interaktion zwischen Sicherheit
und Schutz sind momentan noch nicht ausreichend abgedeckt, werden ISO/SAE 21434
allerdings zukinftig ergénzen [7, 9]. Dies ist insbesondere dem Zeitdruck bei der
Entwicklung geschuldet [7, 9].

Insbesondere ISO/SAE 21434 besitzt das Potenzial, eine gemeinsame Basis innerhalb
der Automobilindustrie zu schaffen, indem es die Vorteile aus den Standards ISO
21262 und SAE J3061 vereint und den Fokus auf die funktionale Cybersicherheit legt.
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1.2 Konzepte zur Risikominimierung

Die Konzepte zur Risikominimierung der in Kapitel 1 vorgestellten Standards finden
bereits in zahlreichen Fahrzeugkomponenten Verwendung [10]. In diesem Kapitel wird
auf Basis der Konzepte zur Risikominimierung aus 1SO 26262 (siehe Kapitel 1.1.1) ein
Einblick in ausgesuchte Konzepte gegeben, welche anhand von Beispielen
praxisorientiert erlautert werden.

1.2.1 Plausibilitéatskontrollen

Eine Plausibilitatskontrolle stellt meist das letzte Hindernis dar, bevor ein
Fehlerzustand erzeugt wird. Es handelt sich hierbei um einfache Prifungen, durch die
festgestellt wird, ob alle VVoraussetzungen fir die sichere Ausfilhrung einer Funktion
gewaéhrleistet sind [11]. Um eine geforderte Systemintegritit zu gewdhrleisten, mussen
die Systeme fehlertolerant, zuverl&ssig und sicher sein. Ein fehlertolerantes System
muss also in der Lage sein, Fehler korrekt und schnell zu erkennen (siehe Abbildung 9)
[12].

signal property plausibility
A A

upper |
threshold

lower
threshold 7

signal
property

integrity
value

-1

!

Abbildung 9 - Plausibilitatskontrolle eines Einzelsignals mittels Werteintegritat [12]

Abgebildet ist ein einzelnes Sensorsignal mit festgelegten Ober- und Untergrenzen
sowie dem Integritatswert minus eins. Solange das Signal sich zwischen den erlaubten
Grenzen bewegt, werden die Sensorwerte als plausibel erachtet. Mit dem Uberschreiten
des oberen Schwellenwerts, degradiert® der Signalwert zum Integritatswert und erreicht
seinen definierten Mindestwert von minus eins. Das System ist so eingerichtet, dass
alle berechneten Plausibilitatswerte auf den Wertebereich von null bis eins normalisiert
werden. Dies garantiert die Vergleichbarkeit der berechneten Plausibilitatswerte im
gesamten System [12].

5 FunktionseinbuRe oder -Verlust nach Fehlereintritt
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122 Fehlererkennung

Zur Erkennung von Fehlern werden zumeist Plausibilitatskontrollen verwendet (siehe
Kapitel 1.2.1). Ein Mechanismus zur einfachen Fehlererkennung ist die Beschrankung
von physikalischen SteuergréRen auf einen erlaubten Wertebereich. Wenn ein Sensor
einen erlaubten Wertebereich von 0,5 V bis 1,8 V besitzt und dieser unter- oder
Uberschritten wird (z.B. 0 V), wird ein Fehler erzeugt. Dieses Prinzip kann durch
redundante Sensorlegung (siehe Kapitel 1.2.6) verstarkt werden. So kann ein Fehler
erkannt und trotzdem ein korrektes Sensorsignal verarbeitet werden [13].

123 Fehlerbehandlung

Auftretende Fehler werden dem zentralen Fehlermanagement gemeldet und in einem
Ereignisspeicher abgelegt. Zu jedem erkennbaren Fehler gibt es eine vorher definierte
Sicherheitsbetrachtung [13]. Diese legt fest, wie betroffene Steuergeréte beim Eintreten
des jeweiligen Fehlers reagieren. Beispielsweise werden bei einem Fehler der
Innenraumbeleuchtung nicht auch die Schweinwerfer abgeschaltet. Hier ist ein
Kompromiss aus Sicherheit und Verfligbarkeit zu treffen [13]. Die Strategie zur
Fehlerbehandlung ist komponentenindividuell und Il&sst sich nicht allgemein
beantworten [13]. Dies macht eine ausfiihrliche individuelle Betrachtung der Risiken
im Vorfeld der Entwicklung umso wichtiger, um burschikose Strategien zur
Fehlerbehandlung zu auszuarbeiten [4, 13].

124 Abgestufte Funktionseinschrankungen

Zur Aufrechterhaltung der Hauptfunktionalitét eines Systems kdnnen weniger kritische
Komponenten abgeschaltet werden. Ein modulares Systemdesign stellt hierfiir die
Basis dar. Stets muss hierbei der Betriebszustand des Fahrzeugs beriicksichtigt werden.
Eine Systemkomponente die wéhrend dem Stand keinerlei Kritikalitat aufweist, kann
z.B. wéhrend der Fahrt hdchstkritisch fiir die Sicherheit der Fahrzeuginsassen sein. Als
Beispiel sei die Abschaltung sdémtlicher Kommunikationsfunktionen ausgehend der
zentralen Steuereinheit bei einem OTA-Update genannt, welches nur im Stand bzw. im
Wartungsmodus durchgefiihrt werden kann. So kann gewéhrleistet werden, dass das
Fahrzeug erst dann wieder in den Betriebszustand tberflhrt wird, wenn das Update
erfolgreich eingespielt und verifiziert wurde. Auf elementarer Ebene, beim Ausfall oder
Fehlerzustand von Sensoren, kann durch eine bei der Entwicklung korrekt definierte
Parameterlogik sichergestellt werden, dass fehlerhafte Messwerte nicht zu
weitreichenden Fehlzustdnden fiihren [13]. Als Beispiel kann ein Getriebesensor
genannt werden, der im Fehlerzustand falsche Werte zuriickliefert und somit der ECU
Ubermittelt, dass ein zurilickschalten in den Rickwaértsgang moglich ist, obwohl sich
das Fahrzeug in voller Vorwértsfahrt befindet, was zu einem Totalschaden des
Getriebes fuihren wiirde. Dies kann z.B. durch Nutzung noch vorhandener Messwerte
und korrekte Parametrisierung wéhrend der Systemkonfiguration umgangen werden
[13].
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Abgestufte  Funktionseinschrdnkungen  lassen sich  meist wahrend  der
Systemkonzeption definieren [13]. Standards in Normen unterstitzen hier insbesondere
bei der Héandelbarkeit der Komplexitat eines Systems. Informationen aus einer
vorgelagerten Risikomanagementphase konnen zur Bewertung genutzt werden [10].

1.25 Diversitare Programmierung

Die diversitare Programmierung beschreibt die Entwicklung der gleichen Aufgabe
durch unterschiedliche Herangehensweisen (z.B. durch unterschiedliche Entwickler,
andere Programmiersprachen, Compiler oder Toolketten) [13, 14]. Die Fehlertoleranz
gegeniiber Entwicklungsfehlern wird durch die Vermeidung eines Single-Point-of-
Failure erhoht. In diesem Sinne darf auch ein Entwickler nie seine eigene Software
testen und freigeben [13]. Zur Sicherstellung einer diversitaren Entwicklung erfolgen
alle Freigaben nach Reviews im Mehraugenprinzip [13]. Dies stellt mitunter einen
erheblichen Mehraufwand dar und sollte daher nur gezielt eingesetzt werden um einen
effizienten Entwicklungsprozess zu garantieren [14].

1.2.6 Redundanz

Eine redundante Auslegung von Sensoren, Rechnern bzw. deren Komponenten oder
ganzen Systemen erhoht die Verfligbarkeit eines Systems und fihrt somit zur
Verbesserung der Sicherheit [15]. Beim Ausfall einer Komponente kann eine
redundante  Komponente die  Funktionalitdt  (bernehmen. Ein ideales
Redundanzkonzept stellt eine vollstandige Fehlertoleranz, mit uneingeschrénktem
Weiterbetrieb nach Fehlereintritt, ohne zusatzlichen Platzbedarf im Automobil dar.
Dies ist jedoch meist nicht realistisch, sodass meist eine teilweise Fehlertoleranz mit
etwaiger Degradation bei héherem Platzbedarf erreicht wird. Grundsétzlich stehen bei
der Frage nach einer redundanten Auslegung stets Kosten und Nutzen gegeniiber.

1.3 AUTOSAR Security Module und Funktionen

AUTOSAR umfasst bereits verschiedene 1T-Sicherheitsanwendungen zur Absicherung
der Kommunikation im Fahrzeug und zum Schutz von Daten [16]. Die AUTOSAR
Adaptive Plattform wird speziell im Hinblick auf hochvernetzte und autonome
Fahrzeuge entwickelt und ist die aktuellste Softwareplattform von AUTOSAR. Die
Erstvertffentlichung datiert auf den 31.03.2017. Die wichtigsten Treiber flr die
Entwicklungsinitiative sind Anwendungsfélle wie hochautomatisiertes Fahren, Car-2-
X Anwendungen, Cloud Computing und erhéhte Konnektivitat. Weiterhin liegt der
Fokus auf Echtzeitanwendungen und Sicherheit.

Nachfolgend werden die wichtigsten Sicherheitsmodule aus AUTOSAR Classic und
AUTOSAR Adaptive sowie ausgewahlte Sicherheitsfunktionen vorgestellt und ein
moglicher Entwicklungsprozess in Kapitel 1.3.7 durch ein Beispiel erldutert.
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131 Crypto Stack

Der Crypto Stack in AUTOSAR Adaptive enthélt die kryptographischen Verfahren und
implementiert bendtigte Keystores sowie stellt diese tiber einheitliche Schnittstellen zur
Verfligung [17, 18]. So kann ein kontrollierter Zugriff Uber wohldefinierte
Schnittstellen garantiert werden, unabhangig von ihren Implementierungen [18].
AuBerdem wird so die Portabilitéat fur verschiedene ECUs gewahrleistet [17].

13.2 SecOC

Die fahrzeuginterne Kommunikation besitzt bisher mit nur wenigen Ausnahmen keine
Sicherheitsmerkmale. Gegenwértig verfigt CAN nur Uber CRC-Funktionen oder
Checksummen, die keine effektive Sicherheit bieten [19, 20]. Der Grund dafr ist das
kurze Format von CAN Nachrichten und die eingeschrankten. Neuere Bussysteme wie
CAN FDS®, erméglichen dies jedoch. Hier setzt das AUTOSAR Classic Modul SecOC?
zur Absicherung der CAN-Kommunikation auf [21]. Es gewéhrleistet Authentizitét
und Integritit der Botschaften wéhrend der Ubertragung, sichert jedoch nicht ihre
Vertraulichkeit [22]. SecOC spezifiziert die Authentizitét elementarer Nachrichten, und
Uberpruft sie auf Spoofing oder Manipulation Angriffe und kann somit Replay Attacks
erkennen [19]. Wie durch Miller und Valasek [23] gezeigt, verfugt ein Angreifer Uber
den Zugriff auf sémtliche an den CAN Bus angeschlossene Funktionen, sobald er sich
im CAN Netzwerk manifestiert. SecOC verhindert dies durch Hinzufligen eines
Message Authentication Codes (MAC) [19]. Wéhrend beim klassischen CAN Bus nur
8 Byte verarbeitet werden, kann bei CAN FD auf 64 Byte eines Datenframes
zuriickgegriffen werden [19]. Dies ermdglicht die vollstandige Uberpriifung des MAC
- anstelle einer partiellen Uberpriifung aufgrund von GroRenlimitierungen [19].

Wiéhrend die sichere Kommunikation in klassischen CAN Netzwerken auf eine
Nutzlast von 8 Byte beschrénkt ist, erlaubt die Kommunikation auf 64 Byte mittels
CAN FD einen Einsatz des SecOC Moduls zur Absicherung. Jedoch steigt damit auch
die Netzwerkkomplexitat, sodass sich fir die Topologie insbesondere in puncto
Geschwindigkeit und Effizienz weitreichende Anpassungen ergeben koénnen [19].
Ansétze dazu finden sich in ISO/SAE 21434 (siehe Kapitel 1.1.3) sowie in AUTOSAR
Adaptive [24].

133 TLS

Waéhrend SecOS ausschlief3lich die interne Fahrzeugkommunikation absichert, zielt der
Einsatz des kryptographischen TLS-Protokolls® auch auf die Absicherung der
Kommunikation zu externen Diensten ab [25]. Beide Standards steigern die
Authentizitat und begunstigen vertrauensvolle Kommunikation. TLS ermdglicht die

6 Controlled Area Network Flexible Data-Rate
7 Secure Onboard Communication
8 Transport Layer Security
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Kommunikation zwischen Client/Server-Anwendungen, tiber das TCP-Protokoll, in
einer Weise die Manipulation und Nachrichtenfalschung sowie Lauschangriffe
verhindern  soll [26]. Der  TLS-Handschlag  authentifiziert  beide
Kommunikationsparteien anhand von digitalen  Zertifikaten, fuhrt einen
Schlusselaustausch durch und handelt die verwendeten Verfahren flr Verschlusselung
und Authentifizierung der Applikationsdaten aus [27]. Allerdings unterstitzt TLS nur
Unicast Nachrichten [26]. TLS® ist sowohl in AUTOSAR Classic wie auch in
AUTOSAR Adaptive seit Ende 2018 nutzbar [28]. Bei der Implementierung kénnen
durch den zusétzlichen Zeitaufwand beim Einsatz von TLS nur zeitunkritische
Anwendungen abgesichert werden [17]. Der allgemeine Einsatz eignet sich jedoch
problemlos [25].

1.3.4 IPsec

Das Netzwerk-Layer-Protokollpaket IPsec® sichert Netzwerkverbindungen durch
Verschliisselung und Authentifizierung von IP-Paketen ab. Es stellt einen Teil des IP
Protokollpakets dar und besteht aus den folgenden drei elementaren Komponenten [29]:

¢ Internet Key Exchange (Schliisselverwaltung)

o Authentifizierungs-Header (Sicherstellung von Integritat)

o Kapselung der Sicherheitsnutzlast (Sicherstellung von Integritdit und
Vertraulichkeit)

Es handelt sich um einen offenen Netzwerkstandard, der seit 1995 von der IETF!
gepflegt und allgemein verwendet wird [29]. Er kommt weit verbreitet in
Netzwerkausriistung sowie Server- und Desktop-Betriebssystemen zum Einsatz [29].
Das Ziel der Implementierung des IPsec-Protokolls in AUTOSAR Adaptive Plattform
ist die Bereitstellung sicherer Kommunikationskandle im bordeigenen IP-Netzwerk
[29]. Eine Implementierung von IPsec ist ausschlieBlich in der AUTOSAR Adaptive
Plattform verfugbar [21]. Das Ziel ist die Absicherung der Kommunikation zwischen
Netzwerkknoten und somit der Steigerung der Schutzziele Vertraulichkeit und
Integritat. I1Psec als Standard-Netzwerksicherheitsprotokoll bietet Mittel fir eine
sichere Kommunikation und unterstiitzt gleichzeitig die Interoperabilitdt von Stacks
verschiedener Hersteller [29].

1.35 ldentitéts- und Zugriffsmanagement

Das AUTOSAR Identitats- und Zugriffsverwaltungsmodul (IAM)* verwaltet die
Zugriffsrechte von Subjekten auf Objekte [21]. Das Ziel von IAM ist es eine fehlerhafte
oder kompromittierte Anwendungen daran zu hindern, auf einen Dienst oder
Ressourcen zuzugreifen, auf die keine Zugriffsrechte bestehen [30]. Die Zugriffsrechte

9 Aktueller oder gleich Version 1.2

10 Internet Protocol Security

L Internet Engineering Task Force

12 AUTOSAR ldentity and Access Management (IAM)
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werden direkt aus den jeweiligen Modellen der Entwicklung abgeleitet. Wahrend der
Entwurfsphase einer Anwendung werden ihre Rechte definiert und vom 1AM wéhrend
des Einsatzes umgesetzt. Diese Zugriffsrechte sind in AUTOSAR mittels einer Access
Control Matrix frei konfigurierbar und jederzeit aktualisierbar (siehe Abbildung 10).
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Abbildung 10 - AUTOSAR Identitéts- und Zugriffsmanagement - Access Control Matrix [30]

Die Zugriffsmatrix zeigt die Zugriffsrechte von Subjekten auf Objekte. Ein Objekt ist
ein Artefakt, das den Zugang auf ein Objekt anfragt. Die Informationen Uber die
Zugriffsrechte mussen dem System Uber ein Manifest zur Verfligung gestellt werden.
Als Beispiel flr den praktischen Nutzen eines IAM kann durch Miller und Valasek
gegeben werden. Sie nutzen das Infotainmentsystem dazu, Zugriff auf den CAN-Bus
und damit auf die vollstindige Fahrzeugsteuerung zu erhalten [31, 32]. lhre
Ausarbeitungen, zeigen warum Anwendung wie das Infotainmentsystem aus
Sicherheitsgesichtspunkten keinen Zugriff auf Gas, Bremse oder Lenkung des
Fahrzeugs besitzen sollte [23, 33, 34]. Der Einsatz eines Identitits- und
Zugriffsmanagementsystems, wie AUTOSAR IAM, ist eine rudimentare Methode, um
Zugriffsrechte festzulegen und zu sichern. So kann diese Art von Angriffen effektiv
unterbunden werden.

1.3.6 Sicherheitsdiagnostik

AUTOSAR Classic und Adaptive unterstitzten die  Protokollierung
sicherheitsrelevanter Ereignisse und stellt autorisierte Zugriffe sicher. Beispielsweise
erhdlt so ein Diagnosetestapparat bei der Fahrzeugwartung nur Zugang zu
protokollierten  Sicherheitsvorféllen, wenn zuvor eine Challenge-Response-
Kommunikation durchgefiihrt oder eine zertifikatsbasierte Authentifizierung erfolgt ist
[17].

1.3.7 Entwicklungsprozess

Um einen Schutz zu bieten, missen die in Kapitel 1.3.1 bis 1.3.6 beschriebenen
AUTOSAR Module und Funktionen bereits bei der Risikoanalyse und
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Anforderungsermittlung beriicksichtigt werden sowie im Entwicklungsprozess
wohlkonfiguriert und getestet werden [21]. Dies kdnnte bei Nutzung der Module
SecOC, TLS und IPsec (siehe 1.3.2 bis 1.3.4) wie folgt aussehen [21]:

Wahrend der Risikoanalyse und Anforderungsermittlung werden die Nachrichten
identifiziert, welche vom ausgewdhlten Modul geschiitzt werden sollen. Falls eine
Kombination aus Modulen verwendet wird, missen diese korrekt spezifiziert und auf
Interoperabilitat geprift werden [21].

Bei der Konfiguration werden die Module meist anhand der Risikobewertung und den
Anforderungen unter der Hilfenahme der Funktionen aus dem Crypto Stack (siehe
1.3.1) eingerichtet. Eine Fehlkonfiguration besitzt mitunter weitreichende Folgen. So
kann ein Fehler in der Konfiguration einer einzigen ECU zur Nicht-Verifikation
gesicherter Nachrichten fihren, die somit verworfen werden [21].

Nach der Implementierung und Priifung werden mehrere Tests durchgefiihrt, bevor die
ECU fir die Produktion freigegeben werden kann. Jedenfalls sollte hier eine Code-
Uberpriifung der sicherheitskritischen Komponente, ein Penetrationstest der ECU und
ein Funktionstest der jeweilig eingesetzten Module durchgefiihrt werden [21].
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2 Fazit

Unter Fahrzeugsicherheit wird langst nicht mehr nur die rein funktionale Sicherheit
verstanden. Diese beschreibt allgemein Prozesse zur Durchfihrung von
Sicherheitsaktivitaten. Hier kdnnen zum Beispiel der Einsatz von z.B. Airbags, ABS
und Traktionskontrolle zur Erhéhung der Insassensicherheit genannt werden.

Die Automobilbranche sieht sich einer stetig fortschreitenden Digitalisierung
gegeniber, welche immer neue Technologien als auch Sicherheitsrisiken bereithélt.
Durch den Einsatz kommunikationsfahiger E/E-Komponenten werden neue
Angriffsflachen geschaffen, welche eine Sicherheitsdefinition bendtigen, die
insbesondere die allgemeine IT-Sicherheit von Fahrzeugen abdeckt.

Im Bereich der funktionalen Cybersicherheit, also den MalRnahmen zur Verteidigung
gegeniber maliziosen Angriffen, existieren jedoch nur wenige allgemein anerkannte
Standards. Im Rahmen dieser Arbeit wurden drei aktuell international verbreitete
Standards zur funktionalen Cybersicherheit von Fahrzeugen vorgestellt, 1ISO 26262,
SAE J3061 und den aktuellsten Standard ISO/SAE 21434. Inshesondere ISO/SAE
21434 besitzt das Potenzial, eine gemeinsame Basis innerhalb der Automobilindustrie
zu schaffen, indem es die Vorteile aus den Standards 1SO 21262 und SAE J3061 vereint
und den Fokus auf die funktionale Cybersicherheit legt.

Durch den Einsatz grundlegender Konzepte zur  Risikominimierung,
sicherheitszutraglicher Systemarchitekturen sowie den Sicherheitsmodulen und -
funktionen aus modernen Softwareplattformen kann die Sicherheit im gesamten
Entwicklungsprozess gewahrleistet und flr das Endprodukt maximiert werden.
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3 Ausblick

Moderne Fahrzeuge sind ohne Frage hochkomplex und es erscheint unméglich die
Komplexitat zu kontrollieren. Ein Umdenken der Fahrzeugentwicklung mit einem
hohen Stellenwert der Sicherheit ist insbesondere vor Hintergrund aufkommender
Technologien, wie dem autonomen Fahren und der stets steigenden Kommunikation
(u.a. C2X, C2C, Autonomes Fahren, usw.), von oberster Bedeutung.

Die groBe Anzahl an Steuergeraten (wie z.B. 98 Stiick in einem Range Rover [33])
kommen den Automobilunternehmen jedoch nicht entgegen, da sie die ohnehin
unibersichtliche Fahrzeuginfrastruktur nur weiter verkomplizieren und damit eine
sinnvolle Absicherung nicht zulassen. Man stelle sich vor, fast 100 elektronische
Endgeréte mit vollig unterschiedlichen Technologien mit sich zu fiihren, welche alle
separat abgesichert werden mussen.

Grundlagenangriffe, wie durch Charlie Miller und Chris Valasek [23, 31-35], betreffen
prinzipiell eine Vielzahl an Fahrzeugen. Dies zeichnet ein Schreckensszenario ab,
welches weiterhin unterschéatzt wird. Trotz deutlichem Aufzeigen Kklaffender
Sicherheitsliicken, wurde ihnen in diesem Fall vom Hersteller bzw. Zulieferer lange
keinerlei Beachtung geschenkt, sodass sie auch nach mehrfachen Anléufen nicht
komplett geschlossen wurden [23, 34].

Die steigende Plattformdenke von Automobilunternehmen und -konzernen mit
Hintergrund der Vereinheitlichung von Komponenten (siehe z.B. Volkswagen, Toyota,
GM, PSA) ist beim Blick auf Kosteneinsparung durchaus sinnvoll. Hier wird jedoch
der Preis flir geteilte Topologien gezahlt. Durch Vereinheitlichung steigt schlichtweg
die Auswirkung von Angriffen in der Breite. Historisch gewachsene, zum Teil
Jahrzehnte alte Plattformen, erhdhen dieses Risiko zusétzlich. Eine Zusammenarbeit
der Automobilhersteller, wie zum Beispiel im Bereich der Softwareplattformen, oder
bei Standards und Normen (siehe ISO/SAE 21434, Kapitel 1.1.3) ist der Sicherheit nur
dann zutraglich, wenn ihr bei der Entwicklung auch tatsachlich vorrangig Beachtung
geschenkt wird.

Mit Betrachtung auf potenzielle Folgen von vernachléssigten oder nicht (ausreichend)
umgesetzten Sicherheitsmechanismen ist ein gemeinsamer Ausgangspunkt fir OEMs
und Zulieferer, wie ihn zum Beispiel der moderne Standard ISO/SAE 21434 bietet,
umso essenzieller. Ohne Zweifel wird Cybersicherheit auch zukinftig ein Thema von
grundlegender Bedeutung im gesamten Produktlebenszyklus des Automobils
darstellen.
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