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Abstract. Das vorliegende Paper analysiert die Beeinflussung von Nutzern durch
Dark Patterns. Mit Hilfe dieser Patterns wird das Nutzerverhalten zu Gunsten des
Dienstbetreibers gesteuert. Diese Patterns finden vielféltige Einsatzmdglichkei-
ten bei der Implementierung von verschiedensten Softwaresystemen oder Web-
seiten. Im Rahmen dieser Ausarbeitung erfolgte eine interviewbasierte, qualita-
tive Querschnittsanalyse. Dafiir wurden zunachst in einer explorativen Untersu-
chung funf Fallbeispiele definiert, in denen ein Einzelnes oder eine Kombination
aus mehreren Dark Patterns zu finden sind. Die Fallbeispiele wurden einer Laien-
gruppe bestehend aus Masterstudenten ohne VVorkenntnisse zu Dark Patterns so-
wie einer Expertengruppe gezeigt. Die Interviews wurden hinsichtlich der Erken-
nungsrate sowie dem Problembewusstsein der Kandidaten untersucht.

Es konnte festgestellt werden, dass nur ein geringer Unterschied zwischen
beiden Gruppen existiert und die Detektionsrate in beiden Gruppen sehr hoch
war. Ebenso konnte festgestellt werden, dass das Problembewusstsein pattern-
spezifisch zufallig verteilt ist. Auerdem ergab sich, dass die Expertengruppe
dazu tendierte eine hdhere Problematik zu diagnostizieren als die Laiengruppe.
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1 Einleitung

Wenn im Kontext der Softwareentwicklung der Begriff Pattern genutzt wird, bezieht
sich dieser zumeist auf sogenannte Design Patterns. Dies sind Muster, die wiederkeh-
rende Probleme der Softwareentwicklung I6sen. Durch die Wiederverwendung bekann-
ter und allgemein als sinnvoll anerkannter Muster kdnnen sicherheitsrelevante Fehler
vermieden sowie die Stabilitat und Wartbarkeit von Software verbessert werden. Auch
im Bereich der Benutzerinteraktion existieren Entwurfsmuster, die dazu dienen, die Be-
dienbarkeit von Software zu erhéhen und das Benutzererlebnis zu verbessern [1].

Im Gegensatz zu den klassischen Patterns dienen die im Rahmen dieser Arbeit vor-
gestellten Dark Patterns nicht der Verbesserung der Softwarequalitat und der Bedien-
barkeit, sondern der unterbewussten Beeinflussung der Benutzer durch den Software-
betreiber. Obwohl der Einsatz von Dark Patterns bereits langjéhrige Praxis ist, wird die
Umsetzung zunehmend kreativer [2].
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Eine Strukturierung von Dark Patterns ist auf verschiedene Art und Weise mdglich.
Die Ergonomie der Mensch-System-Interaktion bewertet mittels der drei Kriterien Ef-
fizienz, Effektivitat und Zufriedenstellung, die in DIN EN 1SO 9241-11:2018-11 nor-
miert sind. Hiernach verstoRen Dark Patterns lediglich gegen das subjektive Kriterium
der Zufriedenstellung. Effektivitat und Effizienz werden hingegen nicht bezweifelt. Es
ist daher angemessener den Begriff des bosartigen Designs, welcher von Chris Nodder
2013 in seinem Werk ,,Evil by Design” gepragt wurde, zu verwenden [3, 4].

Psychologen und Marketingexperten befassen sich bereits seit den 1930er Jahren mit
der gezielten Beeinflussung von Menschen. Thre Kenntnisse sind die Grundlage bosar-
tigen Designs. Der Einsatz von Dark Patterns ist analog zu einem Marketingeinsatz am
erfolgreichsten, wenn die Manipulation durch den Nutzer nicht erkannt oder zumindest
nicht negativ wahrgenommen wird [5].

2 Usability-Forschungsfrage

Der aktuelle Konsens der Forschung ist, dass Dark Patterns den Nutzer und sein Ver-
halten unterbewusst beeinflussen. Die Methoden der Beeinflussung werden auf unter-
schiedlichste Art und Weise eingesetzt. Eine Umsetzung kann sowohl verdeckt als auch
transparent vorgenommen werden. Ebenso wird diese Beeinflussung unterschiedlich
schwerwiegend bzw. problematisch wahrgenommen. Es ergeben sich daher folgende
Forschungsfragen:

=  Sind Benutzer in der Lage, Versuche einer Beeinflussung zu erkennen?

= Wie bewerten Benutzer den Versuch einer Beeinflussung?

= Sehen Benutzer eine Beeinflussung als problematische Einschrankung ihres
Benutzererlebnisses an?

= Reagieren Benutzer, die mit Dark Patterns vertraut sind, anders als unvorein-
genommene Personen?

3 Kategorisierung von Dark Patterns

Da es sich bei der begrifflichen Definition und der gesellschaftlichen Diskussion tber
Dark Patterns um eine burschikose Entwicklung handelt, existieren anders als bei tra-
ditionellen Entwurfsmustern noch keine allgemein anerkannten und verbreiteten Na-
menskonventionen und Sammelbegriffe. In einer explorativen Recherche im Vorfeld
dieses Projektes werden drei Kategorisierungen von Dark Patterns identifiziert.

3.1  Kategorisierung nach Brignull

Die erste Kategorisierung besteht aus elf Patterns und stammt von Harry Brignull (siehe
Tabelle 1). Die Kategorisierung erfolgt dabei anhand der Abweichung vom erwarteten
Standardverhalten. Beispielsweise erwartet ein Benutzer, dass sich nur Waren in sei-
nem Warenkorb befinden, die er dort bewusst hinzugefiigt hat. Das Pattern, welches
diese Erwartung bricht, wird als ,,Sneak into Basket”-Pattern bezeichnet [2].



Art des Dark Patterns Beschreibung

Sneak into Basket Dieses Pattern fligt einem Warenkorb unbe-
merkt zusatzliche Artikel hinzu.
Roach Motel Dem Benutzer wird der Eintritt in eine Situa-

tion einfach ermdglicht. Zeitgleich wird jedoch
die Widerkehr erschwert.

Privacy Zuckering Der Benutzer wird dahingehend beeinflusst,
mehr Informationen Uber sich preiszugeben,
als eigentlich beabsichtigt.

Price Comparison Prevention Der Handler erschwert Preisvergleiche seiner

Angebote.

Misdirection Die Aufmerksamkeit des Benutzers wird ge-
zielt abgelenkt.

Hidden Costs Versteckte Kosten oder unerwartete Gebihren
im Bestellprozess.

Bait and Switch Der Benutzer beabsichtigt eine bestimmte Téa-
tigkeit durchzufihren, stattdessen erfolgt eine
andere.

Confirmshaming Die Option zum Ablehnen ist so formuliert,

dass der Benutzer sich aus Scham fir die Zu-
stimmung entscheidet.

Disguised Ads Dies sind versteckte Werbeanzeigen, die sich
in &uBerlich nicht vom Inhalt absetzen.

Forced Continuity Automatische Verldngerung eines Abonne-
ments ohne Vorwarnung des Nutzers.

Friend Spam Einholen von Social-Media-Berechtigungen,
unter dem Vorwand eines angestrebten Ergeb-
nisses.

Tabelle 1. Dark Patterns nach Harry Brignull [2]

3.2  Kategorisierung nach Forbrukerradet

Die zweite Kategorisierung stammt von der norwegischen Verbraucherschutzorganisa-
tion Forbrukerradet und beinhaltet finf Patterns (siehe Tabelle 2). Diese Kategorisie-
rung entstammt einer Studie aus dem Jahr 2018, die sich mit den Privatsphéreneinstel-
lungen in Facebook, Google und Windows 10 befasst. Die bdsartigen Patterns sind da-
bei dependent formuliert. So benétigt beispielsweise das Pattern ,,Ease* das Pattern
,Default Setting” um sein Ziel zu erreichen [6].



Art des Patterns Beschreibung

Default Settings Die Einstellungen kdnnen geandert werden, aber
die Standardwerte sind unvorteilhaft fir den Benut-
zer gewdhit.

Ease Die Anderung der Einstellung ist versteckt und
schwierig durchzufihren.

Framing Positive Warter werden fiir gewiinschtes, negative

Worter flr unerwiinschtes Verhalten verwendet.

Rewards and punishment  Erwiinschtes Verhalten wird belohnt und uner-
wiinschtes Verhalten bestraft.

Forced action and timing  Der Benutzer muss eine Entscheidung in einem be-
stimmten Zeitraum treffen, im Idealfall, wenn er in
Eile ist.

Tabelle 2. Kategorisierung von Dark Patterns von der norwegischen Verbraucherschutzorgani-
sation Forbrukerradet [6]

3.3 Kategorisierung nach Nodder

Die dritte Kategorisierung stammt von Chris Nodder, der den Begriff des bdsartigen
Designs pragte. Nodder definiert seine Dark Patterns zur plakativen Untermalung an-
hand der sieben Todsiinden. Eine ausfihrliche Darstellung findet sich in der Infografik
in Zusammenhang mit dieser Arbeit [7]. Diese Kategorisierung unterscheidet insbeson-
dere durch ihren Top-Down-Ansatz. Wéhrend Brignulls Kategorisierung ausgespro-
chen spezifisch ist und keine Beispiele auBerhalb der Kategorisierung zul&sst, be-
schrankt sich die Kategorisierung der Forbrukerradet auf den Bereich des Datenschut-
zes und der Privatsphére. Nodder dagegen beginnt mit einer groben Einteilung in die
sieben Todsiinden und setzt diese mit zunehmend spezifischeren Patterns in Verbin-
dung [5]. Im Folgenden wird die ,,Dark Pattern”-Kategorisierung nach Nodder verwen-
det.

4 Experimentelles Design

Zur Beantwortung der Forschungsfragen wird eine interviewbasierte, qualitative Quer-
schnittsanalyse durchgefiihrt. Diese wird eingangs durch eine explorative Recherche
realisiert, um realexistente Fallbeispiele von Dark Patterns in populdren Webseiten zu
identifizieren. Aus den identifizierten Dark Patterns wird anschlieend eine représen-
tative Teilmenge ausgewahlt, welche als Grundlage der Interviewdurchfiihrung ver-
wendet werden. AbschlieBend werden mit zwei Gruppen anhand der identifizierten
Testszenarien Interviews durchgefihrt.



4.1 Selektion von Beispielen fiir den ,,Dark Pattern“-Einsatz

Da Dark Patterns mittlerweile stark verbreitet sind, bietet sich die Utilisierung realer
Beispiele zur Bildung eines mdéglichst unverfalschten Bildes an [3]. Hierbei wird wie
folgt in drei Schritten vorgegangen:

1. Auf Basis statistischer Nutzungsdaten aus mehreren Onlinedatenbanken (u.a.
statista.de) wird eine erste Auswahl getroffen. Besonderer Fokus liegt dabei auf
sozialen Netzwerken, Onlineshops, Nachrichtenportalen und Technologieunter-
nehmen.

2. Die ausgewéhlten Webseiten werden nach Dark Patterns durchsucht und anhand
des Kategorisierungssystem von Chris Nodder sowie der Webseitenart katego-
risiert.

3. Aus den gefundenen Patterns werden funf Beispiele fur den Versuchsaufbau
ausgewahlt. AnschlieRend wird aus den verbliebenen Patterns eine Auswahl ge-
troffenen, um die Anzahl behandelter Todstinden- und Webseitenkategorien zu
maximieren.

4.2 Verwendete Beispiele

Die fir das Experiment verwendeten Beispiele sind in Tabelle 3 aufgeschlisselt. Es
fallt auf, dass die Todsiinde ,,Faulheit” dreimal, hingegen die Todsiinden ,,Neid” und
,,Lust” gar nicht verwendet werden. Dies liegt an der Verteilung der méglichen zu nut-
zenden Beispiele. Die Mehrheit der real auftretenden Beispiele fur Dark Patterns kann
der Todsiinde ,,Faulheit” zugeordnet werden. Alle finf Kategorien der Kategorisierung
nach Forbrukerradet sowie sieben der elf Kategorien von Brignull konnen der Faul-
heitskategorie zugeordnet werden. Obgleich eine Normalverteilung der im Experiment
verwendeten Beispiele gewinscht war, wird eine dominante Auspragung der Kategorie
,,JFaulheit” toleriert. Dies entspricht einem Kompromiss zwischen realem VVorkommen
und einer idealen Normalverteilung unter den Kategorien. Des Weiteren fallt auf, dass
nicht alle Beispiele trennscharf Eigenschaften nur einer Todslinde beinhalten. Auch
dies ist aus Sicht einer Normalverteilung der Todslinden angemessen, da zumeist Kom-
binationen verschiedener Dark Patterns zur Erreichung der Beeinflussung angewendet
werden.

Website Websitekategorie Todsiinde

booking.com Onlineshop Vollerei

strato.de Technologieunternehmen Gier, Wut, Vollerei, Faulheit
otto.de Onlineshop Faulheit

chip.de Nachrichtenportal Faulheit

parship.de Soziales Netzwerk Stolz

Tabelle 3. Kategorisierung der verwendeten Beispiele



Das erste Beispiel, das den Probanden im Experiment prasentiert wird, ist das Su-
chergebnis auf der Reisetarif Vergleichswebsite und -buchungsplattform ,,boo-
king.com*. Das Beispiel ergibt sich aus einer Suchanfrage nach einem Aufenthalt tber
zwei Ndchte in Minchen. Die Webseite enthélt Dark Patterns aus der Kategorie ,,V0l-
lerei*. Das Beispiel ist in Abbildung 1 dargestellt. Die Dark Patterns sind hierbei der
»Tom Sawyer effect” sowie ,,Impatience leads to compliance”. Beim ,,Tom Sawyer
effect” soll dem Benutzer eine momentane Knappheit des gewollten Guts suggeriert
werden.

Booking.com setzt dies durch rote Warnnachrichten um, welche die verbleibenden
Zimmer eines Hotels présentieren sowie durch Warnnachrichten mit bereits belegten
Zimmern. Uber wie viele Zimmer das Hotel verfiigt oder wie viele Zimmer generell fiir
den Suchzeitraum noch zur Verfligung stehen, wird hingegen nicht dargestellt. Bei ,,Im-
patience leads to compliance” soll dem Benutzer ein kiinstliches Zeitlimit fiir seine
Handlungen auferlegt werden. Booking.com setzt dies um, indem suggeriert wird, dass
bestimmte Schndppchen nur kurzfristig zur Verfugung stehen. Beide Dark Patterns ge-
hoéren zur gleichen Todslinde und verstarken sich in ihrer Wirkung gegenseitig.
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Abbildung 1. Suche nach Unterkiinften auf Booking.com

Die Registrierungsseite des Onlineversandhéndlers Otto dient als weiteres Studienbei-
spiel. Auf dieser Seite wird der Registrierungsprozess analysiert, welcher Abbildung
2 dargestellt ist. Dieser setzt neben der Eingabe von einigen persénlichen Daten voraus,
dass der unternehmenseigene Newsletter abonniert wird. Die Einwilligung dazu kann
erst spater in der Benutzerkontoverwaltung oder im Newsletter selbst widerrufen wer-
den. Die Widerrufsoption soll dem Benutzer moglichst wenig auffallen.



Hierbei handelt es sich um das Pattern ,,Make options hard to find* der Siinde ,,Faul-
heit. Dem Kunden bleibt das ,,Opt-Out* [8] im Registrierungsprozess verwehrt und er
muss anschlielend auf umsténdliche Weise selbst tatig werden.

Anrede Frau Herr

Vorname

Name

Deine E-Mail-Adresse

Wiederholung E-Mail-Adresse

Passwort

(0 Zeichen | min. & Zeichen)

Passwort Wiederholung

lch méchte zukiinftig iber Trends, Schnidppchen,
Gutscheine, Aktionen und Angebote der OTTO
(GmbH & Co KG) per E-Mail informiert werden.

Abbildung 2. - Registrierungsprozess von Otto.de

Das dritte Beispiel ist der Webseite des Clouddienstleisters Strato entnommen. Be-
trachtet wird die Auswahl eines Cloudspeichers und die anschlieende Konfiguration.
Der darauffolgende Bestellprozess wird ausgeklammert. Auf den zwei Seiten der Ta-
rifauswahl und -konfiguration kdnnen mehrere Patterns identifiziert werden, die meh-
reren Todslinden zugeordnet werden kénnen (siehe Abbildung 3). Die von Strato be-
vorzugte Option ist farblich hervorgehoben. Dies entspricht das Pattern ,,Pre-pick your
preferred option®, welches zur Siinde ,,Faulheit gehért. Die Vorauswahl wird durch
das Preis-Leistungsverhdltnis je Gigabyte (GB) und identische Preise im ersten Halb-
jahr fir kleinere Services unterstitzt. Gleichzeitig kann die Aufteilung der Tarife als
das Pattern ,,Show your second-best option first*“ der Todsunde ,,Gier* angesehen wer-
den.

Hierbei werden die Tarife mit kleineren Speichergréfien zuerst angezeigt. Besonders
das schlechte Preis-Leistungsverhéltnis des kleinsten Tarifs fallt negativ auf. Wéhrend
der empfohlene Tarif 0,75 ct/GB veranschlagt, kostet der kleinste Tarif mit 2,00 ct/GB
mehr als das Zweieinhalbfache. Diese beiden Patterns unterstiitzen sich in ihrer Wir-
kung gegenseitig, obwohl sie zu unterschiedlichen Kategorien gehéren.



Die ersten Tarife werden unattraktiv dargestellt, der empfohlene Tarif hingegen wird
als beste Option ausgewiesen. Dies geschieht unabhéngig von Kundenbedirfnissen.

Die L&nge der Tariflaufzeit stellt eine weitere, intransparente Kombination aus dem
Faulheitspattern ,,Pre-pick your preferred option“ und dem Gierpattern ,,Show your se-
cond-best option first“ dar. Das Abonnement tiber zw6If Monate wird vorausgewahlt
und wird wider der zeitlichen Ordnung an zweiter Stelle dargestellt. Zusatzlich ist auch
hier die empfohlene Auswahl preislich deutlich attraktiver. Im Monatsabonnement féllt
der Rabatt Uber die ersten sechs Monate weg und die monatlichen Kosten sind héher.
Auf der Konfigurationsseite ist mit ,,Hide the math* ein ,,Véllerei” Pattern zu finden.
Hier werden mehrere kostenpflichtige Optionen angeboten, welche der Kunde zu sei-
nem Tarif hinzubuchen kann. Wahrend die Preise monatlich aufgeschlisselt sind, ist
die Preisédnderung durch Zusatzpakete dem Kunden nicht direkt ersichtlich. Dies wirkt
sich auf die gesamte Bestellung aus und wird erst beim Abschluss der Konfiguration
aufgezeit. AuRerdem ist es in bestimmten Konfigurationen mdglich, dass der ausge-
wahlte Tarif einen &quivalenter Business-Tarif preislich Ubersteigt.

Schlussendlich beinhaltet dieses Beispiel ein Pattern aus der Wutkategorie. Versucht
der Benutzer Uber den Zuriick-Knopf des Browsers auf die vorherigen Bestellschritte
zuzugreifen, bricht der Bestellprozess ab und es erscheint eine Fehlerseite. Um den Be-
nutzer zur Neuaufnahme des Bestellprozesses zu motivieren, wird mit dem Pattern
,Use humor to deflect anger* gearbeitet. Hierbei wird dem Benutzer die Fehlermeldung
mit einer humorvoll gestalteten Nachricht présentiert.
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Abbildung 3. Tarifauswahl fur ein Speicherpaket bei Strato



Im vierten Beispiel wird eine Downloadseite von chip.de betrachtet. Chip bietet ver-
schiedene Softwaredownloads an. Im Beispiel sind die von Chip gewinschten Optio-
nen durch grofRe Buttons dargestellt: Der Download der kostenlosen Version, welche
im Folgenden weiter untersucht wird, sowie der Kauf der Vollversion (siehe Abbil-
dung 4). Der Downloadbutton I&dt allerdings nicht die reine Avira-Installationsdatei
herunter, sondern eine Installationsdatei fur den CHIP-Installer, welcher zusétzliche
unerwiinschte Software installiert. Die reine Installationsdatei findet der Nutzer, indem
er den unauffélligen Link ,,Manuelle Installation” an Stelle der préagnanten Buttons
wahlt. Hierbei fallt auf, dass dieser Link zum einen deutlich schlechter sichtbar ist, als
der groBe Downloadbutton, und zum anderen den Text ,,Download® nicht enthilt. Der
Nutzer wird also sehr gezielt zum Download der von Chip praferierten Installationsda-
tei gelenkt. Dies ist eine Kombination der Patterns ,,Pre-pick your preferred options*
und ,,Make options hard to find“ aus der Faulheitskategorie.

78l AntiVir - Avira Free Antivirus

AVIRA Version 2019 v15.0.1906.1432 | Rang 1/ 378 bei CHIP in der Kategorie: Anfivirus

KOSTENLOS

+ Virengeprift

¥ DOWNLOAD + Kostenlos
&8 ANTIVIR - AVIRA FREE ANTIVIRUS .
+ Sicherer CHIP-Installer @

Manuelle Installation »

2 Windows # Android % Mac

AVIRA ANTIVIRUS + Preisgekronter Schutz fiir Ihren PC
E JETZT KAUFEN + Sehr gute Benutzerfreundlichkeit

Abbildung 4. Downloadseite fiir Avira AntiVir auf Chip.de

Als letztes Beispiel wird die Startseite der Onlinepartnervermittlung Parship ausge-
wahlt (siehe Abbildung 5). Diese enthalt eine Kombination aus zwei Patterns der Tod-
slinde ,,Stolz*. Parship bildet ein Zertifikat ab, welches sie als Testsieger und beliebteste
Partnervermittlung darstellt. Auerdem werden Qualitdt und Erfolgsrate durch ver-
meintliche Befragungen untermauert. Dies ist das ,,Use images of certification and en-
dorsement* Pattern, welches verwendet wird, um Kompetenz zu suggerieren. Die Re-
zensionen im unteren Teil der Webseite sind weitere Anreize fiir potenzielle Kunden,
sich bei Parship zu registrieren. Dies ist eine Ausprigung des ,,Provide reasons for pe-
ople to use“ Patterns, welche positiv mit dem vorherigen Pattern korreliert.
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Parship ¢

Partnersuche
beim Testsieger

Ichbin Ich suche

Kostenlos anmelden

v

Deutschlands beliebteste Partnervermittiung 9 von 10 Parship-Paaren bleiben zusammen

Abbildung 5. Startseite von Parship.de

4.3 Vorgehensbeschreibung des Interviews

Fur das interviewbasierte Experiment wird ein ,,Between-Group“ Design gewéhlt. Dies
bedeutet, dass mehrere unterschiedliche Versuchsgruppen das gleiche Experiment
durchlaufen [9]. Im vorliegenden Fall werden zwei Versuchsgruppen gebildet. Eine
Gruppe besteht aus Kandidaten, welche sich vorher nicht mit Dark Patterns beschaftigt
haben und eine Gruppe, die bereits Uber Vorkenntnisse in dem Bereich Dark Pattern
verfligen. Die Probanden der Laiengruppe (n = 5) setzen sich aus Teilnehmern des
“Usability Engineering”-Moduls (siehe Tabelle 4) zusammen, welche weder durch das
Modul, noch durch die Autoren der Studie tber Dark Patterns informiert wurden.

Gruppe Studiengang (M. Sc)

Proband 1 Laiengruppe praktische Informatik
Proband 2 Laiengruppe praktische Informatik
Proband 3 Laiengruppe praktische Informatik
Proband 4 Laiengruppe praktische Informatik
Proband 5 Laiengruppe praktische Informatik
Proband 6 Expertengruppe Wirtschaftsinformatik
Proband 7 Expertengruppe Wirtschaftsinformatik
Proband 8 Expertengruppe praktische Informatik
Proband 9 Expertengruppe praktische Informatik

Tabelle 4. Probanden der Studie

Die Expertengruppe (n = 4) besteht aus vier Autoren der vorliegenden Arbeit (siehe
Tabelle 4). Ihre Eignung als Probanden wird dadurch gesichert, dass die Fallbeispiele
flir das Experiment durch den flinften Autor ausgewéhlt wurden. Die Expertengruppe
ist somit ausgiebig mit Dark Patterns vertraut. Die Versuchsbeispiele sind ihnen jedoch
unbekannt.
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Bei der Studie handelt es sich um eine Blindstudie und nicht um eine Doppelblindstudie
[9]. Wahrend der Durchfilhrung ist den Probanden ihre Gruppeneinteilung nicht be-
wusst, dem studiendurchflihrenden funften Autor war diese allerdings zu jeder Zeit be-
kannt.

Schritt 1:
Information des Probanden m Empirische Evaluation

* Kurze Erlauterung der Pattern wird erkannt Auswertung von Kennzahlen
. = Pattern-Detektionsrate
= Sieht Proband generell in der = Wie hoch ist die Detektion eines
Nutzung dieses Patterns eine Patterns in einem Testszenario?

Probandengruppe:
Unwissender”
Studenten des
Masterstudiengangs
Wirtschaftsinformatik
ohne Vorkenntnisse tber
Dark-Patterns

von Dark Patterns in

ausgewihlten Kurzszenarien
= 5 =

und b
. ;:\.elner.anlrtn:Ier;)Be‘;splgld_ * Istdas Pattern eine personliche = Wie viele Probanden sehen in
arung;iflat.deriirobandidie; Beeinflussung fiir den Proband einem Szenario allgemein ein

Aufgabenstellung verstanden, . %
song( erneutes g%ispid Pattern wird nicht erkannt Problem?

= Testrunde mit ausgewahliten = Erneute Erlaute am Persnlich: »
Kurzszenarien (zB. Legen sie ein Beispiel; Diskussion mit dem Probanden * Wi viele Probanden sehen sich o
Profil an; Fiigen sie einen Artikel = Fortsetzen der Testrunde mit personlich beeinflusst? a ¥y
dem Warenkorb hinzu; etc) néichstem Beispiel ,P-H/
Unterstiitzung durch Experten . p_——

Abbildung 6. Vorgehensdarstellung des Interviews

Die Durchflihrung des Interviews erfolgt, wie in Abbildung 6 dargestellt, in drei Schrit-
ten:

1. Probanden tber die Thematik informieren
2. Probanden mit Dark Patterns konfrontieren
3. Auswertung des Interviews

Im ersten Schritt des Interviews werden die Probanden mit dem Thema Dark Patterns
vertraut gemacht. Daflr wird allen Probanden ein einfilhrendes Beispiel gezeigt. Dies
besteht aus einem Installationsdialog von Windows 10, welche Dark Patterns der Ka-
tegorie ,,Faulheit enthalten. Nach der Einfllhrung wird das eigentliche Interview
durchgefiihrt und die Probanden mit den zuvor beschriebenen Beispielen konfrontiert.
Die Beispiele werden dabei stets in einer anderen Reihenfolge prasentiert, um eine Be-
einflussung durch die Prasentationsreihenfolge auszuschlief3en.

Der Einstieg in das Interview erfolgt dabei auf zwei verschiedene Wege. Bei den
Beispielen von Parship und Booking filhren die Probanden keine Aktionen selbst durch.
Bei diesen beiden Beispielen liegt der Fokus auf der Bildung eines Ersteindrucks und
der Nennung von Auffalligkeiten.

In den anderen drei Beispielen missen die Probanden hingegen ein vordefiniertes
Szenario durchlaufen. Im Fall von Otto ist dies der Registrierungsvorgang, bei Strato
soll ein Cloud-Speicher konfiguriert und bestellt werden und bei Chip werden die Pro-
banden aufgefordert, das Antivirenprogramm ,,Avira Antivir herunterzuladen.

5 Auswertung der Interviews

Der dritte Schritt des Interviews beschaftigt sich mit der Analyse und Auswertung des
Interviewmaterials. Dafur wird eine vereinfachte Version der interviewbasierten Ana-
lyse mit einer Kategorisierung der Antworten durchgefiihrt, die sich an der Vorgehens-
weise von Philipp Mayring orientiert [10]. Bei dieser Art der Analyse werden im Vor-
feld festgelegte Auswertungsaspekte definiert. In einer qualitativen Analysephase
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werden den definierten Kategorien Textstellen aus dem Interview zugeordnet. Der
Hauptbestandteil des Vorgehens sind dabei die aufgestellten Kategorien und die ent-
sprechende inhaltsanalytische Zuordnung der Aussagen aus dem Interview auf be-
stimmte Kodierungsregeln.

Fur die Zuordnung der Aussagen aus dem Interview wird ein Kodierungsleitfaden
erstellt. Dieser Leitfaden beinhaltet eine zu analysierende Variable, explizite Definiti-
onen, beispielhafte Textstellen und die Kodierungsregeln. Diese Regeln sind notwen-
dig, um die Aussagen der Probanden zu kategorisieren. Im Folgenden wird in Tabelle
5 und Tabelle 6 auf die einzelnen Kategorien eingegangen.

Kat.  Definition Beispiel Kodierregeln
w Der Benutzer I&sst sich durch ,Ich  vertraue Alle Aspekte der De-
= Dark Pattern beeinflussen: dem 1. Platz- finition missen in
3 Der Benutzer... Sticker” Richtung "hoch" wei-
3 e erkennt das Dark Pattern sen. Es soll kein As-
% nicht pekt nur auf eine mitt-
S e wei nicht, welche Beein- lere  Beeinflussung
c flussung durch das Pattern schliefsen lassen.
2 erzeugt werden soll
@ o sucht nicht nach Alternati-

ven und toleriert das Pat-
tern

Nur teilweise oder schwan- Aussagen sind Sobald nicht alle De-

velloy
@ ™ kende Gewissheit, dass von eine Mischung finitionsaspekte auf
2, 3. dem Pattern eine Beeinflussung aus B1 und B3 hoch oder niedrig ein-
§ % erzeugt wird. ohne eindeutige zustufen sind.
S Tendenz
«
m Uberzeugt, dass der Benutzer “Woher stam- Alle Definitionsas-
% nicht von dem Pattern beein- men diese Be- pekte deuten darauf
& flusst wird: wertungen?” hin, dass der Benutzer
2  Der Benutzer... das Patten Kklar er-
@ e erkennt das Dark Pattern kennt und bewusst
2 e erkennt auf welche Beein- wahrmimmt,  welche
= flussung das Dark Pattern Beeinflussung  von
& abzielt diesem ausgeht
é e versucht aktiv diese Beein-

flussung zu umgehen

Tabelle 5. Kodierungsleitfaden fiir die Variable ,,Beeinflussung”

Der nachfolgende Kodierungsleitfaden beschéftigt sich mit der Fragestellung, wie
problematisch die Patterns aus Sicht der Benutzer eingestuft werden. Diese Fragestel-
lung wird auf zwei Bereiche aufgeteilt.
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Eingangs wird ermittelt, wie problematisch sich das Pattern im Allgemeinen fir eine
unbestimmte Benutzergruppe darstellt. Im Anschluss wird eine personliche Einschét-

zung erfragt. Beide Aspekte verwenden den gleichen Kodierungsleitfaden.

Definition

Beispiel

Kodierregeln

problematisch ist.

als vordefinierter
Buchungszweck.*

o Starke Beeintrdchtigung des ,,Diesisteine Ver- Die Interviewaussa-
= Benutzererlebnisses. Der Be- schleierung der gen zeigen in die
& nutzer besitzt eine starke Ab- zusatzlichen Soft- Richtung beider As-
S neigung zu dem Pattern und ware, die fur den pekte der Kategorie.
_g dessen Wirkung. Nutzer nicht von Kein Aspekt zeigtin
g e negatives, pessimistisches Noten ist. eine neutrale Rich-
3 Geflihl beim Umgang mit tung.
= der Webseite
§ ¢ unsichere Handhabung (Be-

nutzer agiert sehr verhalten)
o Nur teilweise zustimmende ,Ja, es ist generell Wenn nicht alle De-
™ oder schwankende Meinung, gut, wenn Verfiig- finitionsaspekte zu-
§ ob das Pattern den Benutzer barkeit angezeigt geordnet  werden
5 beeintrachtigt und dadurch wird, aber nicht kdnnen.

yosnews|qoidun :gd

Sieht in dem Pattern keine

,,Nicht problema-

Die Interviewaussa-

Probleme mit dem Benutzerer- tisch, informative gen zeigen in die
lebnisses. Dienstleistung, le- Richtung beider As-
o Positives Geflihl beim Um- gitimes ~ Werbe- pekte der Kategorie.

gang mit der Seite mittel. Kein Aspekt zeigt in

e Sicherer Umgang auf der
Seite

eine neutrale Rich-
tung.

Tabelle 6. Kodierungsleitfaden fiir die Variable ,,Problematisch”

5.1 Beispiel: Download des Avira Antivirus bei Chip.de

Proband 1 erkennt das Pattern korrekt, da ihm die Webseite bereits bekannt ist und er
bereits negative Erfahrungen im Zusammenhang mit diesem Pattern gemacht hat.
Dadurch ist dem Probanden unmittelbar bewusst auf welche Weise der Nutzer in die-
sem Beispiel getduscht werden soll. An dieser Stelle kann davon ausgegangen werden,
dass Proband 1 sich nicht durch das Pattern hat beeinflussen lassen. Des Weiteren kon-
stituiert dieser Proband ein unwohles und negatives Benutzererlebnis, begriindet durch
seine Erfahrung mit diesem Pattern. Der Proband vermutet, dass eine Nutzerbeeinflus-
sung bei einem ersten Besuch dieser Webseite sehr wahrscheinlich sei.
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Aus den o0.g. Grunden ist der Proband im allgemeinen und im personlichen Fall der
Kategorie P1 zuzuordnen.

Im Gegensatz zu Proband 1 wird das Pattern von Proband 2 nicht erkannt. Diesem
fallt der alternative Link zwar auf, er ist sich jedoch nicht sicher, welche Funktion von
diesem Link ausgeht und wahlt daher den falschen Button aus. Dieses VVorgehen spie-
gelt ein unsicheres VVorgehen wider und zeigt, dass der Nutzer durch diese Art von Pat-
tern beeinflusst wird und damit in die Kategorie B1 eingestuft werden kann. Zwischen
dem personlichen und dem allgemeinen Problembewusstsein kann durch die indiffe-
renten Aussagen ,,irgendwie schon nicht gut* und ,,auch nicht wirklich schlimm* nicht
weiter differenziert werden. Es erfolgt daher in beiden Fallen eine Einordnung in die
Kategorie P2.

Der dritte Proband verfolgt eine andere Strategie als alle anderen. Er betrachtet zu-
erst die komplette Seite, um maglicherweise weitere Links oder Buttons zu erkennen.
Bei seiner Betrachtung féllt der grofRe und attraktive Button sofort auf, wodurch bereits
eine leichte Beeinflussung konstituiert werden kann. Trotz seiner analytischen Vorge-
hensweise wéhlte Proband 3 den attraktiven Downloadbutton aus. Durch die verhaltene
Vorgehensweise und der Suche nach weiteren Links bzw. Buttons kann hier nicht von
einer starken Beeinflussung ausgegangen werden. Die Beeinflussung wird jedoch nicht
vollstdndig umgangen. Daher ist dieser Proband in die mittlere Kategorie B2 einzustu-
fen. Beziglich des allgemeinen Problembewusstseins kann der Proband sowohl Vor-
als auch Nachteile sehen und méchte sich ohne genaueres Studieren des Downloadma-
nagers nicht festlegen, was ebenfalls eine Zuordnung nach B2, bzw. P2 entspricht.

Probanden 4 und 5 erkennen beide das Pattern nicht und betétigen den attraktiven
Downloadbutton. Beide Probanden haben sich nicht nach einem alternativen Down-
loadbutton umgesehen oder sich die Seite komplett angeschaut. Vielmehr vertrauen
beide Probanden darauf, dass der Webseitenbetreiber Chip ihnen das gewiinschte Pro-
gramm (ber den Downloadbutton zur Verfligung stellt. Aus diesen Griinden sind hier
die beiden Probanden der Kategorie B1 zuzuordnen.

In Bezug auf die Problematik des Patterns sind sich die beiden letzten Probanden
ebenfalls einig. Sowohl generell als auch personlich wird das Vorgehen von Chip stark
kritisiert, da sich durch den Chip-Installer schnell ungew(inschte Programme mitinstal-
lieren kdnnen. Beide Testpersonen fuhlen sich in dem Benutzererlebnis beeintrachtigt
und hintergangen.

Der erste Proband der Expertengruppe, Proband 6, gibt an, dass ihm die Strukturie-
rung der Chip-Seite bekannt sei, und ist sofort in der Lage den manuellen Download zu
starten. Er gibt des Weiteren zu Protokoll, dass ihm diese Art der Beeinflussung auch
von anderen Seiten bereits bekannt ist. Er ist daher in die Beeinflussungskategorie B3
einzuordnen. Auf die Frage nach einer generell problematischen VVorgehensweise gibt
Proband 6 an, dass dieses Pattern durch eine gewisse ,,gesunde Paranoia® umgangen
werden kdnne. Er vermutet, dass der durchschnittliche Benutzer im Gegensatz zu ihm
selbst diese nicht beséle. Allgemein ist er daher in die Kategorie P1 einzuordnen.

Proband 7 fihlt sich erst durch die Werbung der Seite abgelenkt und ignoriert den
Download-Button aufgrund dhnlicher Gestaltung. Nach ausgiebiger Suche findet er die
manuelle Downloadmdglichkeit. Er ist damit in die Kategorie B3 einzuordnen.
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Die Mdglichkeit zusatzliche Software zu erhalten, die nicht erwiinscht ist, wird als sehr
problematisch beschrieben - sowohl fir den durchschnittlichen Benutzer als auch fir
einen geschulten Benutzer, dem es gelingt, die Beeinflussung zu umgehen. Das Ver-
halten von Proband 8 kann analog bewertet werden.

Proband 9 gelingt es ebenfalls den eigentlichen manuellen Download-Link zu loka-
lisieren, da ihm das konkrete Beispiel, wie auch die generelle VVorgehensweise bekannt
ist. Wahrend er das Pattern fir sich selbst als problematisch einstuft, sieht er das Pattern
im Allgemeinen als indifferent an. Sicherlich sei es problematisch jemandem Software
unterzuschieben, da sich der Durchschnittsnutzer jedoch kaum daran stéren wirde, sei
es eigentlich unproblematisch. Dies entspricht der Kategorie P2.

5.2  Beispiel: Registrierung im Onlineshop von Otto.de

Das Otto-Beispiel Uberprift die Probanden auf die Erkennung des Patterns ,,Make op-
tions hard to find“ aus der Faulheitskategorie. Durch die Eindeutigkeit dieses Patterns
wird in der folgenden operationalisierten Auswertung lediglich in eine klare Ablehnung
der Registrierung (B3) und Zustimmung mit nachtraglichem Abmelden (B2) unter-
schieden. Bei diesem Beispiel fallen die Ergebnisse teilweise sehr unterschiedlich aus.
So empfindet Proband 1 das Pattern sowohl generell als auch persénlich als problema-
tisch. Dieser wirde sich nur dort registrieren, wenn es unbedingt notwendig ist, weil
beispielsweise das Produkt exklusiv oder zu einem glinstigeren Preis angeboten wird.
Dieser Proband verbindet mit dem Registrierungsprozess ein negatives Benutzererleb-
nis, da er gezwungen wird, den Newsletter zu abonnieren. Unabhangig vom Pattern
wird die starke Passwortrichtlinie beméngelt, die das bereits negative Benutzererlebnis
noch weiter verschlechtert. Dieser Proband ist in beiden Féllen der Kategorie P1 zuzu-
ordnen. Er lehnt eine Registrierung deutlich ab.

Der gleichen Ansicht ist auch Proband 2. Das Unternehmen tritt seiner Meinung
nach héchst unprofessionell auf und hinterlasst einen aufdringlichen Eindruck. Er selbst
wirde sich genau wie Proband 1 dadurch nicht registrieren. Dies spiegelt eine sehr ne-
gative Einstellung gegeniber der Seite wider, was in beiden Fallen ebenfalls zu einer
Zuordnung des Probanden 2 in die Gruppe P1 fiihrt.

Auch Proband 3 empfindet den gesamten Registriervorgang generell als problema-
tisch, wirde sich allerdings trotzdem registrieren. Im Anschluss an die Registrierung
wiirde er versuchen sich von dem Newsletter abzumelden. Wie bei Proband 1, fiihrt die
starke Passwortrichtlinie bei Proband 3 ebenfalls zur Verwirrung. Er entdeckt den
grauen Text fir den Abmeldeprozess erst auf explizite Nachfrage. Auf Grund dieses
Verhaltens, kann dieser Proband bzgl. der allgemeinen Problematik in die mittlere Ka-
tegorie und bzgl. der persdnlichen Problematik in Kategorie P3 eingestuft werden.

Im Gegensatz zu den anderen Befragten empfindet Proband 4 den Registrierungs-
prozess als unproblematisch. Fiir Proband 4 gibt es zu keinem Zeitpunkt ein negatives
Anzeichen fiir eine Einschrankung in seinem Benutzererlebnis. Personlich empfindet
er das gezwungene Anmelden zu dem Newsletter als nicht problematisch, da er den
Abmeldehinweis in dem grauen Text erkennt und er der Meinung ist, dass der Newslet-
ter auch Vorteile besitzen kann, wie zum Beispiel (iber anstehende Produkte oder Preis-
nachlésse automatisch informiert zu werden. Proband 4 ist daher auf Basis des
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personlichen Beeinflussungsgrades in die Gruppe P3 einzuordnen. Die Beeinflussungs-
einordnung erfolgt in die mittlere Gruppe, da aber die Intention hinter dem Pattern er-
kannt wird, jedoch trotzdem eine Anmeldung erfolgt.

Proband 5 ist analog zu den Probanden 1 bis 3 einzustufen. Auch dieser empfindet
den ,,aufgezwungenen‘ Newsletter personlich als problematisch. Generell sieht er es
als bedingt problematisch an, da eine spatere Mdglichkeit zum Abmelden besteht, bzw.
die Mails in den Spam Ordner gefiltert werden kénnen. Des Weiteren ist diesem Pro-
banden der Hinweistext zum Abmelden direkt aufgefallen und er fihlt sich gut infor-
miert. Jedoch hat dieser Proband kein Vertrauen in den Anbieter, den Abmeldeprozess
schnell und einfach zu finden. Proband 5 ist daher in die mittlere Kategorie P2 in Bezug
auf die allgemeine Problematik, in die Kategorie P1 der personlichen Problematik so-
wie in Gruppe B3 bzw. der persdnlichen Beeinflussung einzustufen.

Proband 6 empfindet das Pattern als hdchst problematisch und definiert es als
,»Grundlage zur Ablehnung des gesamten Unternehmens®. Er geht des Weiteren davon
aus, dass dieses Pattern von Durchschnittsnutzern nicht bemerkt werden wirde, was
die Problematik weiter erhoht. Da dieser Proband unter keinen Umstanden eine Regist-
rierung vornehmen wirde, erfolgt eine doppelte Zuordnung in die Kategorie P1.

Proband 7 merkt ahnlich wie mehrere Probanden der Laiengruppe die Passwortricht-
linien als Bevormundung an. Das Erzwingen eines ,,Opt-Ins“ [8] wird abgelehnt und in
beiden Féllen als problematisch empfunden. Insofern der Onlineshop nicht alternativlos
wadre, wirde er keine Registrierung vornehmen.

Proband 8 bezeichnete das Pattern als ,,No-go fiir ein so groBes Unternechmen® und
sieht es flir den Durchschnittnutzer als sehr problematisch an, obwohl Angebote sicher-
lich auch interessant sein kénnten. Fir sich selbst bewertete er das Pattern als unprob-
lematisch, da er sich direkt nach der Registrierung problemlos vom Newsletter abmel-
den konnte.

Proband 9 geht wahrend des Registrierungsprozess so weit, dass das Feld mit den
Entwicklertools prift, ob es sich um ein Pflichtfeld handelt, was nicht der Fall ist. Durch
seine Weigerung sich anzumelden ist er in Kategorie B3 einzuordnen, da sogar versucht
wird den Vorgang in seiner Gesamtheit zu umgehen. Er bezeichnet er das Pattern aller-
dings nur als personlich problematisch, da den ,,meisten Leuten die Zustellung von
Newslettern egal sei.

5.3  Beispiel: Cloudspeicherbuchung bei Strato.de

Dieses Beispiel behandelt die Erkennung einer Kombination mehrerer Patterns aus den
Kategorien Gier, Faulheit und Véllerei. Der Nutzer soll einen bestimmten Tarif aus-
wahlen und im Anschluss den Bestellprozess starten. Dabei wird darauf geachtet, wel-
cher Tarif ausgewahlt wird und ob dem Probanden die verschleierten Gesamtpreise
auffallen.

Vier von funf Probanden der Laiengruppe wahlen den empfohlenen Tarif. Nur Pro-
band 5 entscheidet sich fur einen kleineren Tarif und macht sich ausfiihrlich Gedanken
zu Kosten und Nutzen. Proband 5 ist der Anbieter jedoch bereits vorher bekannt. All-
gemein herrscht bei den Probanden 1-3 Verwirrung beziiglich der Vertragslaufzeit und



17

den Zahlungszeitrdumen. Die Konfigurationsmdoglichkeiten werden von allen Proban-
den nur iberflogen bzw. komplett ignoriert.

Die Kategorisierung der Beeinflussung bei der Tarifauswahl kann daher fur alle Pro-
banden als mittel bis hoch eingestuft werden. So erkannten Probanden 2 und 4 die Pat-
terns nicht und waren daruber hinaus noch durch Preis- und Laufzeitangaben verwirrt.
Daher sind sie Kategorie B1 zuzuordnen. Proband 1 hat das Pattern nicht erkannt, ist
aber der Meinung, dass ein Nutzer zu nichts genétigt wird und sich jeder fiir den pas-
senden Tarif entscheiden kann. Proband 3 wiederum hat Schwierigkeiten, die Preis-
und Laufzeitgestaltung zu verstehen und sieht darin ein allgemeines Problem. Das ei-
gentliche Pattern erkennt er jedoch. Daher sind die Probanden 1 und 3 eher Kategorie
B2 zuzuordnen. Lediglich Proband 5 erkennt sowohl das Pattern, als auch wéhlt er den
fur ihn passenden Tarif aus. Daher ist er in die Kategorie B3 einzuordnen.

Alle Probanden erkennen das Pattern und priifen entweder ob ein wichtiges Feature
dazu gebucht werden muss, oder Uberspringen die Konfiguration. Die Probanden 1, 3
und 4 sind der Meinung, dass keine Verpflichtung existiert, eine Auswahl zu treffen
und begrinden damit eine nicht existente Beeinflussung. AuBerdem sehen sie es als
sinnvoll an, auf zusétzliche Features hinzuweisen. Die Probanden 2 und 5 hingegen
sehen sich von der Masse an Optionen negativ beeinflusst. Proband 2 weist darauf hin,
dass er einige der Optionen als Grundfunktionen ansehe. Proband 5 hingegen uber-
springt diesen Schritt, da er angibt bereits zu wissen was er wolle. Alle Probanden sind
der Kategorie B3 zuzuordnen. In beiden Kategorien ergibt sich fiir alle Probanden, aus-
genommen Proband 5, eine Einordnung in die Kategorie B2, da kein Proband alle Be-
einflussungen erkannte oder umging. Proband 5 erhélt die Einordnung B3.

Die Probanden 3 bis 5 sind der Meinung, dass ein Durchschnittsanwender durch
Patternnutzung bei der Tarifauswahl leicht verwirrt werden kénnen. Insbesondere wer-
den die undurchsichtige Preisstruktur sowie die Laufzeit kritisiert. Probanden 4 und 5
sehen eine Leitung der Nutzer durch Tipps und farbliche Hervorhebung als gut méglich
an. Proband 5 fligt noch hinzu, dass das empfohlene Angebot nicht unbedingt schlecht
sei, aber unter Umst&nden nicht dem entspricht, was der Anwender eigentlich bendtigen
wiirde. Daher sind diese drei Probanden in Kategorie P1 einzuordnen. Probanden 1 und
2 denken hingegen, dass es generell méglich ist, dass sich Durchschnittsnutzer von der
Empfehlung leiten I&sst, sehen dies aber generell weniger kritisch, als die tbrigen Pro-
banden. Daher werden sie in Kategorie P2 einsortiert.

Wéhrend die Probanden 1 und 3 das Anbieten zusétzlicher Features grundsatzlich
legitim und sinnvoll finden (Kategorie P3), sehen die Probanden 2 und 5 dies kritischer.
Proband 2 ist der Meinung, dass unerfahrene Nutzer aus Angst vor fehlenden Features
weitere Optionen dazu buchen wirden. Proband 5 stért sich daran, dass man scrollen
muss, um zur Bestellubersicht zu gelangen. AuBerdem sei die Konfiguration vollig
Uberladen. Daher gehdren diese beiden Probanden in Kategorie P1. Proband 4 sieht dies
weniger kritisch. Er stort sich zwar ebenfalls an der Menge an Optionen, denkt aller-
ding, dass die Angebote nur in Einzelféllen zu Problemen fiihren wiirden. Daher wird
Proband 4 in Kategorie P2 einsortiert.

Insgesamt werden daher die Probanden 2 und 5 in die Kategorie P1, Probanden 3
und 4 in die Kategorie P2 und der Proband 1 in die Kategorie P3 eingeordnet.
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In der Expertengruppe fiel Proband 6 die Beeinflussung durch den vorgeschlagenen
Tipp sofort auf. Er bezeichnet diesen allerdings als legitim. Die Individualisierungsseite
wird komplett ibersprungen. Es folgte eine Verwirrung beim Anblick des Warenkorbs
und der Abbruch des Vorgangs. Zwar gibt der Proband an, die Patterns bemerkt und
»billigend in Kauf zu nehmen®, sein VVorgehen widerspricht dem allerdings in Teilen.
Er wird daher in die Kategorie B2 eingeordnet. Das Verhalten und die undurchsichtige
Preisgestaltung bezeichnete er als inakzeptabel. Obwohl der Tipp als unproblematisch
angesehen wird, erfolgt die Einordnung in die Kategorie P1.

Proband 7 ging strukturiert vor, liest sich alles durch, erkennt sémtliche Patterns und
kritisiert bereits wéhrend der Bearbeitung die undurchsichtige Preisgestaltung. VVon ei-
ner Beeinflussung kann daher nicht gesprochen werden. Seine Bewertung der Proble-
matik war ambivalent. Zwar werden die Preisgestaltung und die suggestive Sprache des
Prozesses kritisiert, das generelle VVorgehen aber als legitim bezeichnet. Es kann daher
von einem mittleren Problembewusstsein gesprochen werden.

Auch Proband 8 geht strukturiert vor, bemerkt den Tipp, wéhlt einen anderen Tarif,
obwohl der Tipp kein schlechtes Angebot sei und Uberspringt die Extras ohne sie aus-
fuhrlich zu lesen. Er fuhlt sich im Anschluss durch einen abweichenden Warenkorbend-
preis Uberrascht. Es kann daher von einer mittleren Beeinflussung gesprochen werden.
Analog zu Proband 6 wird der Tipp zwar als legitim bezeichnet, die undurchsichtigen
Preise aber als inakzeptabel bezeichnet. Ebenfalls wird kritisiert, dass die viele Anpas-
sungsmaglichkeiten ,,darauf aus seien, dem Kunden Angst zu machen®. Er wird daher
in die Kategorie P1 eingeordnet.

Proband 9 durchléuft den Bestellprozess, kritisiert den Tipp als ,,zu viel fiir den
Durchschnittsanwender, wéhlt ihn jedoch schlieBlich aus, da er fur ihn trotzdem der
korrekte Tarif sei. Er ist ebenfalls vom Ergebnis des Warenkorbs tiberrascht, weist aber
darauf hin, dass die Widerrufsmoglichkeit transparent sei und eine fehlerhafte Bestel-
lung daher nicht schlimm sei. Es kann daher von einer mittleren Beeinflussung und
einem geringen Problembewusstsein gesprochen werden.

5.4  Beispiel: Startseite von Parship.de

Bei dem Beispiel Parship wird hauptsachlich der initial sichtbare Bereich der Startseite,
welcher in Abbildung 5 zu sehen ist, betrachtet. Die Seite nutzt dabei Pattern aus der
Kategorie Stolz. Wie bereits bei Otto zielt dieses Beispiel nicht priméar darauf ab, ob
das Pattern erkannt wird, viel mehr wird der Fokus auf die Beeinflussung gelegt und
wie unterschiedlich die von Personen wahrgenommen werden kann.
Proband 1 erkennt zwar die Zertifikate und Siegel, schenkt ihnen aber keine weitere
Aufmerksamkeit. Auch die Liste mit den pragnanten Werbespriichen der Partnerver-
mittlung wird von diesem Probanden nicht wahrgenommen. Vielmehr wird diese Test-
person von einem glitzernden Anmeldebutton abgelenkt. Auf diese Art von Beeinflus-
sung zielte der Test jedoch nicht ab. Daher kann hier in Bezug auf das zu betrachtete
Pattern von keiner Beeinflussung gesprochen werden und der Proband ist der Kategorie
B3 einzustufen. Er bezeichnet Parships VVorgehen als absolut unproblematisch.
Proband 2 nimmt die Banner gezielter wahr und ist der Meinung das diese suggerie-
ren, dass die Plattform eine Art ,,Selbstlaufer ist. Des Weiteren werden die Zertifikate
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erkannt, erwecken bei dieser Testperson aber kein Vertrauen (,,Nur weil erster Platz
bedeutet dies nicht unbedingt das Beste*). Wie Proband 1, wird auch Proband 2 nicht
von den Zertifikaten und den Werbeslogans beeinflusst und findet sie véllig unproble-
matisch.

Proband 3 nimmt die Zertifikate und Werbespriiche sofort wahr und hinterfragt diese
im Gegensatz zu den anderen beiden Testpersonen. So liest sich Proband das Zertifikat
und Siegel deutlich genauer durch und stellt das Institut, welches fiir das Zertifikat und
Siegel verantwortlich ist, in Frage, da er von diesem noch nie etwas gehért habe. Seiner
Meinung nach missen die Quellen erst Uberprift werden, bevor dem Zertifikat vertraut
werden kann. Personlich I&sst sich Proband 3 nicht von den Patterns der Stolzkategorie
leiten, nimmt aber bewusst eine Beeinflussung war. Dadurch kann diesem Probanden
ebenfalls keine hohe Beeinflussungskategorie zugewiesen werden, da er sich der Be-
einflussung bewusst ist. Fir sich selbst empfindet der Proband Parships VVorgehen nicht
als problematisch, er weist jedoch darauf hin, dass dies nicht fiir alle Menschen der Fall
ist. Wéhrend der Benutzer durch die Patterns der Stolzkategorie ablenkt wirde, wird
bereits seine sexuelle Orientierung abgefragt, obwohl er noch nicht registriert sei. Das
Pattern sei daher im Allgemeinen potenziell fir ihn problematisch.

Proband 4 und 5 nehmen die Zertifikate und Werbebanner ebenfalls sofort wahr. Die
Zusatzinformationen und Banner werden laut Aussagen der Probanden jedoch sofort
ausgeblendet, da die beiden Testpersonen der Meinung sind, dass die Aussagen nichts-
sagend sind, da der entsprechende Nachweis sehr schwer zu vergleichen ist. Fir beide
Probanden ist das Vorgehen sowohl generell, wie auch personlich, nicht problematisch,
solange die Studienergebnisse der Zertifikate und Siegel 6ffentlich zugénglich sind und
ersichtlich ist, wie die Ergebnisse zustande gekommen sind.

In der Expertengruppe stellte sich das Beispiel analog zur Laiengruppe dar, weshalb
es nur abgekiirzt beschrieben wird. Alle Probanden ignorierten Patterns. Genau wie die
Probanden der Laiengruppe hielten sie die Patterns fur vollkommen unproblematisch.
Lediglich Proband 9 merkte an, dass es sich hierbei um ein kostenpflichtiges Angebot
handele und die Seite dazu keinerlei Informationen béate. Der Benutzer werde durch die
Stolzpatterns vollkommen uninformiert auf eine Anmeldung zugesteuert. Er sah die
Patterns daher generell als problematisch, obwohl sie fiir ihn selbst kein Problem be-
deuteten.

5.5  Beispiel: Hotelsuche bei Booking.com

Dieses Beispiel stammt von der Internetseite Booking.com, die Dark Patterns aus der
Kategorie Vollerei einsetzen. Diese Patterns sind der ,,Tom Sawyer effect” sowie ,,Im-
patience leads to compliance”.

Der ersten Testperson, die mit diesem Beispiel konfrontiert wird, fallt der rote Text
und der Hinweis auf Knappheit auf. AuBerdem stellt er fest, dass das erste Angebot
nicht die héchste Bewertung enthalte und es daher den Anschein suggeriert, dass es
sich um ein gesponsertes Angebot handele. Generell wird dieses VVorgehen als proble-
matisch angesehen, da hier Benutzer zum Kauf genétigt werden. Personlich empfindet
der Nutzer es positiv, wenn die Verfligbarkeit angegeben wird, jedoch negativ falls es
vordefiniert auf einen Buchungszweck abzielt. Hinsichtlich der Beeinflussung ist
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Proband 1 in Kategorie B3 einzuordnen. In Bezug auf die allgemeine Problematik ist
hier keine erkennbare Tendenz zu erkennen. Daher erfolgt die Einordnung in die mitt-
lere Kategorie P2.

Genauso wie die erste Person erkennt Proband 2 das Pattern und dessen Wirkung.
Laut Proband 2 sei dieser Effekt aber erst problematisch, wenn zeitnah ein Hotel bend-
tigt wird. Anders sei es, falls ein Urlaub oder Zimmer mit einer langen Vorlaufzeit
bendtigt wird. In diesem Fall wirde sich Proband 2 nicht beeinflussen lassen, da es
wahrscheinlich noch genligend andere Angebote géabe. Fir ihn selbst sei das Angebot
nicht problematisch, da er auch eine beliebige andere Seite nutzen kdnne. Auch hier
kann keine klare Tendenz ermittelt werden. Daher findet eine Zuordnung in die mittlere
Kategorie der Beeinflussung sowie eine Zuordnung in die Kategorie P2 der allgemei-
nen bzw. P3 der generellen Problematik statt.

Auch Proband 3 erkennt das Vorgehen und Pattern welches von Booking.com ein-
gesetzt wird, fuhlt sich jedoch nicht dazu genétigt oder gehetzt eine Kaufhandlung zu
tatigen, nur weil diese Webseite suggeriert, dass eine Mengenknappheit vorherrscht.
Ebenfalls wird angemerkt das der Druck auch von der Auswahl des Hotels abhéngt.
Laut Proband 3 sei der Druck relativ und der Nutzer werde nicht gezwungen eine Bu-
chung vorzunehmen. Da keine Beeinflussung stattfindet und das Vorgehen nicht als
problematisch angesehen wird, kann die Testperson in die Kategorien B3 und P3 ein-
gestuft werden.

Proband 4 fiel im Ersteindruck nichts Auffélliges auf, jedoch sei flr ihn das Schema,
wie die Hotels ausgewahlt werden, allgemein fraglich. Er erkennt nicht das Pattern,
sondern bemangelt nur allgemein die Gestaltung des roten Beschreibungstexts. Laut
Tester sei der Text eher informativ, bzw. als Werbemittel zu sehen und erzeuge keinen
Druck. Daher ist Proband 4 in die Kategorie der B3 und P3 einzuordnen.

Wie auch bei Proband 4 fihlt sich Testperson 5 nicht zum Kauf gedrangt. Dieser
beméngelt primdr die Uiberladene Seite sowie die unklaren Filteroptionen. Auch fr die-
sen Probanden sei es stark von der Situation abhéngig, wie dringend das Hotel benotigt
wird. Die Aussagen des Probanden sind weitestgehend deckungsgleich zu den Aussa-
gen von Proband 2, weshalb eine analoge Kategorisierung erfolgt.

Dagegen gibt Proband 6 an, dass er es prinzipiell fur ein legitimes Mittel gehalten
habe, dass solche Patterns von einer Seite eingesetzt werden, ihm aber in dieser Situa-
tion auffiele, dass er sich bereits friiher davon hetzen und beeinflussen lassen habe. Da
er glaube, dass dies auf die Allgemeinheit zutréfe, sei das Pattern allgemein problema-
tisch. Da eine friihere Beeinflussung angemerkt wird, jedoch wahrend des Interviews
keine Anzeichen darlber vorliegen, erfolgt insgesamt eine Einordnung in die Katego-
rien B2 und P1.

Proband 7 fiihlt sich zuerst von der Seite ,,iberfordert und erschlagen®. Die Pattern
fallen ihm zwar am Rande auf, er stellt sich jedoch tendenziell eher Fragen zur allge-
meinen Preis- und Bewertungsfindung. Die Pattern wirken also nicht beeinflussend,
sondern sorgen eher fr ein genaueres Studieren der Seite, was das Gegenteil des Ver-
haltens ist, welches durch den Einsatz dieses Patterns induziert werden soll. Auf die
Patterns hingewiesen merkt er an, dass es fur ihn selbst nicht problematisch sei, da er
,»diesen Bullshit ausblenden* wiirde. Prinzipiell konne dieses Vorgehen aber problema-
tisch sein. Es erfolgt daher eine Einordnung in die Kategorien B3, P2 und P3.
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Auch Proband 8 merkte die tiberladene und unubersichtliche Seite an. Er stellte die
Beeinflussungsversuche der Seite heraus und betitelt sie als problematisch. Er schrénkt
allerdings ein, dass sie fur ihn kein Problem darstellten. Es erfolgt daher eine Einord-
nung in die Kategorien B3, P1 und P3.

Proband 9 stellt zuerst fest, dass das Markieren eines Informationsbanners einen
Klick auslost, der keine weiteren Informationen liefert, sondern nur zur Buchungsseite
fuhrt. Aus dem Zusammenhang, dass genauere Informationen (ber die Informations-
banner und Warnhinweise gewinscht sind, sie aber gleichzeitig als interessante Infor-
mation wahrgenommen werden, I&sst sich schliel3en, dass dieser Proband in die mittlere
Beeinflussungskategorie eingeordnet werden kann. Der Proband kann sich sowohl bei
sich, als auch bei anderen Menschen vorstellen, dass eine Beeinflussung stattfinden
kénne, empfindet eine Beeinflussung jedoch nicht als problematisch. Die Einordnung
der Problematik wird daher in die Kategorie P2 getroffen.

6 Ergebnisse

Nach der ausfthrlichen Betrachtung, Analyse und Kategorisierung der Interviewergeb-
nisse soll der Beeinflussungsgrad und das Problembewusstsein fur die Patterns nun ka-
tegorisiert werden. Dazu wird jedem Probanden fir jede Kategorie ein Tupel zugeord-
net. Die Bewertung eines Patterns nach Beeinflussungsgrad sowie dem allgemeinen
und personlichen Problembewusstseins in Bezug auf ein Pattern sei ein Tupel der Form:

(a, b, C)i,j mit

Ba € {Bl!BZIB3}r Pb € {Per21P3}r PC € {PI!P21P3}! l € [119] (1)
und j € {Chip, Otto, Strato, Parship, Booking}

So entsprechen a, b und ¢ den Indizes der Kategorienbewertungen des Beispiels j fiir
den Probanden i. In Tabelle 7 sind die Ergebnisse in Form solcher Tupel dargestelit.

Proband Chip Otto Strato Parship Booking  Gruppe
1 311 (311 (233  (33.3) (3,2,2) Laie
2 (122) (311 (211  (33.3) (2,2,3) Laie
3 (2,22) (223) (222) (323 (3,3,3) Laie
4 (1,1,1)  (233) (222) (333) (3,3,3) Laie
5 (1,1,1) @321 GB11)  (333) (2,23) Laie
6 3,13 G111 (2,11 (333 (2,1,1)  Experte
7 311 (311 (322 (333 (3,23)  Experte
8 311 (213) (211  (33.3) (3,1,3)  Experte
9 321 @G31) (233 (313 (2,2,2)  Experte

Tabelle 7. Ergebnisse der Interviews als Tupel
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Innerhalb jedes Beispiels lassen sich Trends beobachten. Um diese genauer zu untersu-
chen, wird fir alle Tupel (a, b, c); ; der Median Uber die Laiengruppe i € [1, 5] sowie
iiber die Expertengruppe j € [6, 9] gebildet. Diese sind in Abbildung 7, Abbildung
8 und Abbildung 9 grafisch dargestellt.

BEEINFLUSSUNG
3,5
3
2,5
2
1,5
1
0 Chip Otto Strato Parship Booking
M Laien 1 3 2 3 3
Experten 3 3 2 3 2,5

Abbildung 7. Medianwerte des Aspekts: Beeinflussung (nach Versuchsgruppen)

Abbildung 7 zeigt den Median der Erkennungsrate der Beeinflussung der beiden Pro-
bandengruppen in einer Gegeniberstellung. Die Versuchsgruppen verzeichnen nur in
zwei Beispielen Unterschiede. Bei den beiden Beispielen von Otto und Parship gelang
beiden Gruppen im Mittel eine vollstandige Detektion, wahrend beide Gruppen im
Strato-Beispiel nur eine teilweise Detektion erreichen konnten.

Das Pattern, welches von der Laiengruppe am haufigsten nicht erkannt wird, ist das
Chip-Beispiel. Hier existiert bei der Expertengruppe bereits in den Tupeln vor der Me-
dianbildung eine 100-prozentige Erkennungsrate. In der Laiengruppe wird das Pattern
dagegen lediglich von einem Probanden detektiert und umgangen. Dies ist besonders
iberraschend, da einigen Probanden aus der Laiengruppe die Seite bereits bekannt war
und sie dort laut eigener Aussage bereits Software heruntergeladen haben. Mdglicher-
weise hilft an dieser Stelle die Erfahrung der Expertengruppe sowohl mit der Webseite
als auch bei Dark Patterns generell. Die einfache Kenntnis der Seite, wie sie bei meh-
reren Teilnehmern der Laiengruppe vorlag, scheint nicht ausreichend zu sein.

Dagegen weist Expertengruppe im Booking-Beispiel schwachere Ergebnisse auf
und erzielt im Mittel eine teilweise Detektion wéhrend die Laiengruppe eine vollstan-
dige Detektion aufweist. Der Laiengruppenmedian wird Gber die Ausgangsmenge
{3,2,3,3,2} gebildet. Der Expertengruppenmedian (ber die Ausgangsmenge {2,3,3,2}.
Wirde ein einzelnes Element der Laiengruppemenge zuféllig entfernt werden, so be-
stlinde also eine 60% Chance das Ergebnis auf die Expertengruppe zu reduzieren und
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eine 40% Chance das Ergebnis beizubehalten. Der Unterschied ist hier also wesentlich
weniger signifikant als im Chip-Beispiel.

Insgesamt schneiden beide Gruppen bei der Detektion der Beeinflussung gut ab. Die
Beispiele von Otto, Parship und Booking werden von beiden Gruppen gut erkannt. Im
Beispiel von Strato wird immerhin von beiden Gruppen eine teilweise Detektion er-
reicht. Hierbei ist anzumerken, dass es sich hierbei um das aufwendigste Beispiel han-
delt. Lediglich beim Beispiel von Chip erreicht die Laiengruppe ein schlechteres De-
tektionsergebnis.

ALLGEMEINES
PROBLEMBEWUSSTSEIN
3,5
3
2,5
2
1,5
1
s |
0 Chip Otto Strato Parship Booking
M Laien 1 2 2 3 2
Experten 1 1 1,5 3 1,5

Abbildung 8. Medianwerte des Aspekts: Allgemeines Problembewusstsein (nach Versuchs-
gruppen)

In Abbildung 8 ist der Median der Angaben zum allgemeinen Problembewusstsein der
beiden Probandengruppen in einer Gegeniiberstellung dargestellt. Hierbei entspricht
ein niedrigerer Wert ein stérkeres Problembewusstsein, da sich die Werte aus den Indi-
zes der Kategorien ergeben, wobei P1 ein hohes Problembewusstsein bedeutet und P3
ein niedriges. Die Grafik zeigt zwei Trends:

1. Die Expertengruppe bewertet die prasentierten Patterns stets entweder genauso
problematisch wie die Laiengruppe oder problematischer. Dies ist méglicher-
weise auf Vorkenntnisse zurtickzufiihren, welche die Expertengruppe Dark Pat-
terns zu einer generell skeptischeren Haltung veranlasst.

2. Bei der Bewertung, ob eine Seite flr einen durchschnittlichen Besucher proble-
matisch ist oder nicht, sind Laien- und Expertengruppe groRtenteils einer Mei-
nung. Das Parship-Beispiel aus der Stolzkategorie wird von beiden Gruppen als
das ungefahrlichste Beispiel mit dem geringsten Problempotential wahrgenom-
men. Auch beim problematischsten Beispiel sind sich die beiden Gruppen einig
und wahlen den versteckten Downloadmanager von Chip.
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Uneinigkeit herrscht lediglich tber das Beispiel von Otto. Wéhrend die Laien-
gruppe geteilter Meinung ist, empfindet die Expertengruppe den erzwungenen
Opt-In [8] als ausgesprochen problematisch. Insgesamt ist die Einschétzung der
Problematik daher als durchaus verlasslich zu werten, da sowohl wenige In-
tragruppenabweichungen, als auch wenige Intergruppenabweichungen existie-

ren.
PERSONLICHES
PROBLEMBEWUSSTSEIN
3,5
3
2,5
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1,5
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0 Chip Otto Strato Parship Booking
N Laien 1 1 2 3 3
Experten 1 1 1,5 3 2,5

Abbildung 9. Medianwerte des Aspekts: Persdnliches Problembewusstsein (nach Versuchs-
gruppen)

Abbildung 9 zeigt den Median der Angaben zum personlichen Problembewusstsein
der beiden Probandengruppen in einer Gegeniberstellung. Hier sind die gleichen
Trends zu beobachten wie schon beim allgemeinen Problembewusstsein. Beide Grup-
pen empfinden Parship als sehr unproblematisch und Chip als sehr problematisch.
Ebenso schatzt die Expertengruppe die Patterns tendenziell als problematischer ein als
die Laiengruppe.

Zuletzt sind in Abbildung 10 noch die Medianwerte des personlichen und des all-
gemeinen Problembewusstseins Uber alle Probanden dargestellt. Hier féllt auf, dass die
personliche und die allgemeine Problematik meist gleich eingeschéatzt werden. Ledig-
lich das Booking-Beispiel erzielt unterschiedliche Ergebnisse. Hier ist die Extrembe-
wertung von Proband 8 herauszustellen, der die Seite fiir extrem problematisch halt, sie
personlich jedoch als vollstandig unproblematische empfindet. Dieses Ergebnis ist
Uberraschend, da alle interviewten Probanden unabhéngig von der Gruppenzugehdrig-
keit eine sehr hohe Meinung von ihren eigenen Fahigkeiten im Umgang mit Dark Pat-
terns hatten und haufig erwéhnten, dass sie diese Féhigkeiten in der Durchschnittsbe-
volkerung fur weniger verbreitet hielten. Entgegen der intuitiv vermuteten Annahme
spiegelt sich diese Meinung nicht in den Ergebnissen wider.
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ALLGEMEINES VS. PERSONLICHES
PROBLEMBEWUSSTSEIN
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0 Chip Otto Strato Parship Booking
H Allgemein 1 1 2 3 2
Personlich 1 1 2 3 3

Abbildung 10. Medianwerte der Aspekte: Personliches und Allgemeines Problembe-
wusstsein uber alle Probanden

7 Fazit, Reflexion und Ausblick

Abschliefend sind in der Retrospektive die vorangegangenen Forschungsfragen, wie
folgt zu beantworten:
1. Benutzer sind durchaus in der Lage, Beeinflussungsversuche zu erkennen.
2. Benutzer bewerten die Beeinflussung durch Dark Pattern negativ.
3. Es existiert keine Tendenz bei der Bewertung von Dark Patterns in Hinblick
auf der Einschréankung des Benutzererlebnis.

Sowohl die Laien- als auch die Expertengruppen detektierten den GroRteil der Dark
Patterns und konnten die Intentionen und Motivationen hinter den Design Entscheidun-
gen benennen. Die schlechteren Ergebnisse im Aspekt der Beeinflussung sind darauf
zuriickfuhren, dass die Patterns resistenzlos akzeptiert werden und nicht versucht wird,
sie zu umgehen.

Einige Patterns werden von den Benutzern als hinnehmbar oder akzeptabel bewertet,
jedoch bewerteten die Benutzer die Patterns mit iberwiegender Mehrheit als problema-
tisch bzw. verwerflich. Beispiele fur akzeptable Dark Pattern sind die vorausgewéhlte
Option bei Strato oder die Zertifikate von Parship. Die anderen Patterns werden grund-
sétzlich negativ bewertet und erzeugten bei den Benutzern Frust, Enttduschung und in-
duzierten in Teilen die Frage, ob ein groRes und bekanntes Unternehmen solche Ent-
scheidungen nétig habe.

Die grundsétzliche Beeinflussung wird von den Probanden nicht zwangslaufig mit
einer Einschrankung des Benutzererlebnisses verbunden. Dieser Eindruck wird durch
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Maoglichkeiten, die jeweiligen Patterns zu ignorieren oder zu umgehen, begriindet. Ins-
gesamt wird jedoch eine Untermenge der Dark Patterns als grundsétzlich problematisch
bezeichnet. Die Verbindung von Dark Pattern mit einer Einschrankung des Benutzerer-
lebnisses ist folglich nicht grundsatzlich, sondern patternspezifisch vorzunehmen.

Die abschlielende Forschungsfrage, welche unterschiedliche Bewertungen und De-
tektionsraten der zwei Probandengruppen ermitteln sollte, kann mit den Ergebnissen
dieser Arbeit nicht endgtiltig beantwortet werden. Zwar zeigte sich die Expertengruppe
prinzipiell problembewusster, allerdings waren die Testergebnisse beider Gruppen flr
eine konkrete und allgemeingultige Beurteilung zu &hnlich.

Als abschlielende Bewertung der Studie kdnnen einige Aspekte kritisch betrachtet
werden. Als erstes ist hier die Auswahl der Gruppen anzufiihren. Es ist naheliegend,
dass der Kenntnisunterschied zwischen der gewdhlten Laien- und Expertengruppe zu
gering ist, um die vierte Forschungsfrage addquat zu beantworten.

Ebenso ist der Aufbau der Interviewsituation zu kritisieren. Wéhrend der Inter-
viewdurchfihrung war den Probanden jederzeit bewusst, dass sie Teilnehmer an einer
Untersuchung zum Thema Dark Patterns sind. Es ist davon auszugehen, dass sie bei
der Inspektion der Seiten wesentlich griindlicher vorgingen als sie es im Alltag taten.
Dieser Umstand verringert die anzunehmende Repréasentanz der ermittelten Erken-
nungsraten daher stark ab.

Auferdem ist es notwendig, den Versuchsaufbau zu hinterfragen. Die interviewba-
sierte, qualitative Querschnittsanalyse bot viele VVorteile. So war es unter anderem mdg-
lich, die Interviewsituation sehr offen zu halten und explorativ Aspekte zu entdecken,
die beim Entwurf der Interviewsituation und bei der Auswahl der Beispiele zu wenig
oder gar nicht beachtet werden. Allerdings lieR sich durch die dargestellte Situation
auch ein Einfluss des Interviewers auf die Probanden nicht ausschlielen. Dieser hatte
die Intention Suggestivfragen zu vermeiden. Jedoch liegt es in der Natur der Sache,
dass nicht jede Interviewfrage wertneutral formuliert werden kann.

Zuletzt kann auf Basis der Ergebnisse und der kritischen Reflexion ein Ausblick
gegeben werden. Die vorliegende Studie stutzt die Hypothesen, dass Benutzer die Be-
einflussungen durch Dark Patterns grundsétzlich erkennen kénnen und dass die Beein-
flussung in Abhédngigkeit von ihrer Art als unterschiedlich problematisch gesehen wird.
Des Weiteren kann vermutet werden, dass Vorkenntnisse Uber Dark Patterns nur ge-
ringe Vorteile bei der Detektion und der Problemeinschatzung bieten. Es bietet sich
daher an, diese Hypothesen in zukinftigen Studien zu Uberprifen. Zur Vermeidung der
Kritikpunkte dieser Studie sollte eine solche zukinftige Untersuchung mit einer groRe-
ren Versuchsgruppe durchgefiihrt werden. Dieser Versuchsgruppe darf hierbei nicht
bewusst sein, dass sie an einer Studie mit dem Thema Dark Patterns teilnimmt. Folglich
sollten die vorherigen Kenntnisse tiber Dark Patterns erst im Nachgang der Studie tiber-
pruft werden. Um Bias seitens der Studiendurchfiihrenden zu vermeiden, sollte die eine
mogliche Gruppierung der Probanden anhand ihrer Vorkenntnisse erst nach Studien-
durchfiihrung vorgenommen werden.
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